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N benzersor SPL BiLGi SISTEMLERI BAGiMSiZ DENETIM DERS NOTLARI

Bu kitapc¢ik hakkinda

SPL Bilgi Sistemleri Bagimsiz Denetim ders notlari - 2026 baskisi - 33 konu

Bu kitapcik nedir?

Bu kitap¢ik benzersor’un hazirladigi 6zgiin galisma notudur. Konu anlatimlarinin tamami benzersor
tarafindan yazilmistir; hicbir kaynaktan oldugu gibi alinmamistir. Amaci sinava hazirlanan adaya konuyu
bUtdnlUkId bir anlatimla aktarmaktir.

Resmibir yayin degildir

Bubelge OSYM, SPL (Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu), Diyanet isleri Baskanligi,
TURMOB/TESMER veya sinavi diizenleyen baska bir kurumun yayini degildir; hicbir resmi gecerlilii
yoktur. Kitapgikta yer alan higbirifade, ilgili kurumlarin resmi goriis olarak okunamaz.

Hangi kaynaklara dayanilarak yazildi?

Anlatimlar agsagidaki kaynaklara dayanilarak, 6zglin metin olarak yazilmistir. Bir geliski durumunda
baglayiciolan bu kitap¢ik degil, asagidaki resmi kaynaklarin giincel metinleridir:

* SPL(Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S.) lisanslama sinavi galisma notlari

Kapsam ve mevzuat degisir

Bu baski 29 Temmuz 2026 tarihinde Uretilmistir ve igerigi o tarihteki sinav konu listesine ve mevzuata
dayanir. Sinav kapsami, konu agirliklar ve mevzuat degisebilir; caligmadan énce sinavi diizenleyen
kurumun yUrurltkteki kilavuzunu ve ilgilimevzuatin giincel metnini mutlaka kontrol et.

Hata bildirimi

Kitapcikta bir hata gérdiysen destek@benzersor.com adresine yazarak bildirebilirsin; dizeltilen
icerik bir sonraki baskiyaislenir.

Kapsam

# DERS / BOLUM YAZILAN / TOPLAM KONU

1 Dar Kapsamli Sermaye Piyasasi Mevzuati ve Meslek Kurallari 6/6
2 Bilgi Sistemleri Yénetimive Denetimi 9/9
3 Bilgi Sistemleri Gelistiriimesive Uygulanmasi 5/5
4 Bilgi Sistemleriigletimi 6/6
5 Bilgi Sistemleri Glvenligi 7/7

Bu kitapcik, sinav konu listesindeki tim basliklar kapsar.

SINAVA HAZIRLIK VE EGiTiM AMAGLIDIR 2/48

/benzersor



https://benzersor.com/?utm_source=ders_notlari_spl_benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim&utm_medium=pdf&utm_campaign=ders_notlari_2026_spl&utm_content=benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim_logo
https://instagram.com/benzersor?utm_source=ders_notlari_spl_benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim&utm_medium=pdf&utm_campaign=ders_notlari_2026_spl&utm_content=benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim_instagram

N benzersor SPL BiLGi SISTEMLERI BAGiMSiZ DENETIM DERS NOTLARI
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1.2.2 Kurumsal Yonetim TebligilI-17.1
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4.2.1 Hizmet Yénetimi
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5.3 Fiziksel ve Cevresel Glvenlik
5.4 Ag Glvenligi

5.5 Erisim GUvenligi

5.6 Verive iz Kayitlaninin Givenligi

5.7 Uciincl Tarafiarla iletisim Glvenligi
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1. DAR KAPSAMLI SERMAYE PiYASASI MEVZUATI VE MESLEK KURALLARI igindekiler
1.1- Sermaye Piyasasi Kanunu

6362 Sayili Kanunun Sermaye Piyasasi Duzenindeki Yeri

KISACA

6362 saylli Sermaye Piyasasi Kanunu, tasarrufiarin sermaye piyasasi araglar yoluyla fonihtiyaciolan
kesimlere aktariimasini dizenleyen ana gergevedir. Kanun; ihracgl, yatinmci, sermaye piyasasl araci,
sermaye piyasasi kurumu, borsa, merkezi saklama, merkezi takas, kamuyu aydinlatma, Kurul denetimi
ve yaptinmlar gibi piyasanin temel yapi taglarini bir bttin halinde ele alir. Sermaye piyasasinda
yatinmci korumasi cogunlukla tam, dogru ve zamaninda bilgilendirme Uzerine kurulur. Bu nedenle
Kanun, biryandan araglarinihracive islem gérmesini dlizenlerken diger yandan SPK’ya ikincil
dizenleme, gbzetim, tedbir ve yaptirnim yetkileri verir.

6362 saylli Sermaye Piyasasl Kanunu, sermaye piyasasinin hangi aktédrlerle, hangi araclarla ve hangi
denetim dUzeni iginde galisacagini belirleyen temel kanundur. Sermaye piyasasl, orta ve uzun vadeli
fonlarin sermaye piyasasi araglarinin alim satimi yoluyla tasarruf sahiplerinden fon talep edenlere
aktarilmasini saglar. Bu iligki, bankacilik araciligina gére daha dogrudan bir finansman baglantisi kurar;
ihraccl kaynak toplar, yatinmci getiri beklentisiyle araci satin alir ve ortaya ortaklik ya da borg-alacak
niteliginde bir hukukiiligki ¢ikar.

Kanun sermaye piyasasini birincil ve ikincil piyasa ayrmiyla anlamlandirir. Birincil piyasa, sermaye
piyasasi araglarinin ihraggl tarafindan ilk kez satildigi alandir ve reel kesime kaynak aktarimi burada
gerceklesir. ikincil piyasa ise daha &nce ihra¢ edilmis araglarin yatinmcilar arasinda el dedistirdigi
alandr. ikincil piyasa ihragglya dodrudan yeni fon saglamasa da likidite yaratir, fiyat olusumuna
yardimci olur ve birincil piyasadaki ihra¢ kosullarini etkiler. Bu nedenle sermaye piyasasinin saglikli
isleyisi yalniz ihra¢ anina dedil, araglarin sonradan glvenli ve seffaf bicimde islem gérebilmesine de
baghdir.

Kanunun merkezindeki unsurlar ihraggilar, yatinmcilar, sermaye piyasasi araglari, yardimci kuruluglar ve
borsalardir. ihraggl, sermaye piyasasi araciihrag eden, ihrag icin Kurula basvuran veya araclar halka arz
edilen tuzel Kisiler ile yatinm fonlanni kapsar. Yatinmcilar tasarruflarini sermaye piyasasi araglarinda
degerlendiren gergek veya tizel kisilerdir; bireysel, kurumsal ya da nitelikli yatinmci gibi farkl gruplara
ayrilmalari, korunma duzeylerinin farklilagmasina hizmet eder. Sermaye piyasasi araglar ise menkul
kiymetler, tlrev araglar ve Kurulca bu kapsamda kabul edilen diger araclariigine alan Gst kavramdir.

Kanun gerceve kanun niteligi tasir. Ana ilkeleri ve yetki sinirlarini belirler, ayrintili dizenlemeyi uzman
otorite olan Sermaye Piyasasi Kuruluna birakir. Bu yapi Kurula ydnetmelik, teblig ve ilke karar ¢ikarma;
basvurular degerlendirme; piyasa diizenini bozabilecek filllerde tedbir alma, idari yaptinm uygulama
ve su¢ olusturan hallerde ilgili mercilere bagvurma yetkisi verir. Sermaye piyasasi mevzuati bu nedenle
yalniz &zel hukuk iligkilerini dUzenlemez; aynizamanda kamusal gézetim ve dizenleme boyutu da tasir.

Kamuyu aydinlatma Kanunun yatinmci koruma anlayisinin temelidir. Halka arzda izahname, halka arz
edilmeksizin ihragta ihrag belgesi, strekli ve ézel durum agiklamalari, finansal raporlama ve bagimsiz
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denetim yUkumldltkleri yatinmcinin bilgiye dayali karar verebilmesi igin kurulur. Bu sistem yatinmciya
sonucu garanti etmez; fakat kararin eksik, yanlis veya gecikmis bilgiyle veriimesini dnlemeyi amaglar.
Kanunun bitinline bakildiginda dizen, piyasa araglarnini tanimlayan, ihrag strecini kurala baglayan,
araci kurumlar ve altyapi kurulusglarini yetkilendiren, borsalar dizenleyen ve Kurulu gézetim merkezi
haline getiren bir piyasa mimarisi olarak okunmalidir.
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1. DAR KAPSAMLI SERMAYE PiYASASI MEVZUATI VE MESLEK KURALLARI igindekiler
1.2.1- Ozel Durumlar Tebligill-15.1

Ozel Durum Aciklamalarinda i¢sel Bilgi, Siirekli Bilgi ve
Kamuyu Aydinlatma

KISACA

Ozel Durumlar Tebligill-15.1, yatinmcilarin zamaninda, tam ve dogru bilgilendiriimesini saglayarak
sermaye piyasasinin givenilir, seffaf, etkin, istikrarli, adil ve rekabetci bicimde islemesini hedefier.
Teblig, sermaye piyasasi araglarinin degerini, fiyatini veya yatinm kararlarini etkileyebilecek bilgi, olay
ve gelismelerin kamuya agiklanmasinailiskin usul ve esaslari diizenler. Ozel durumlarigsel bilgive
stirekli bilgi olarak ikiye ayrilir. icsel bilgi heniiz kamuya agiklanmamis ve yatinm kararini etkileyebilecek
nitelikte bilgidir; streklibilgiise i¢sel bilgi disinda kalan agiklama konularini kapsar. Agiklamalar hizli,
esit erigilebilir, yanilticiolmayan ve gtincel olmalidir.

Ozel Durumlar Tebligi l1-15.1, sermaye piyasasinda kamuyu aydinlatma diizeninin giinliik isleyisini kuran
ana metinlerden biridir. Tebligin amaci, yatinmcilarin zamaninda, tam ve dogru bilgilendiriimesi yoluyla
piyasanin giivenilir, seffaf, etkin, istikrarli, adil ve rekabetci ortamda galismasini saglamaktir. Bu amag,
sermaye piyasasl araglarinin degerini, fiyatini veya yatinmcilarin yatirnm kararlarini etkileyebilecek bilgi,
olay ve gelismelerin kamuya aciklanmasini gerektirir. Bdylece yatinmcilar yalniz finansal rapor
dénemlerinde degil, fiyati ve kararn etkileyebilecek 6nemli gelismeler ortaya ciktiginda da
bilgilendirilir.

Teblig 6zel durumlariigsel bilgi ve sirekli bilgi ayrnmiyla ele alir. igsel bilgi, kamuya heniiz duyurulmamis
olmasina ragmen aracin dederi, piyasa fiyati veya yatinmcinin alim satim karari Gzerinde anlamli etki
yaratabilecek bilgi ve gelismeleri ifade eder. Surekli bilgi ise i¢sel bilgi taniminin disinda kalan fakat
kamuyu aydinlatma duzeni icinde agiklanmasi gereken bilgi, olay ve gelismeleri ifade eder. Bu ayrm
énemlidir, cUnka i¢sel bilgi zamaninda agiklanmadiginda yatinmcilar arasinda bilgi esitsizligi dogabilir
ve piyasa fiyati saglikli olugsmayabilir.

Aciklama yUkimliliganin yerine getirlmesinde hiz ve esit erisim esastir. Agiklamalar yatinmcilar
arasinda esit islem ilkesini zedelemeyecek sekilde yapilmali; yanlis, yaniltici, temelsiz, abartili veya
eksik olmamalidrr. ihragginin mevcut kosullar hakkinda yatinmcilann yanlis fikir edinmesine yol
acabilecek ifadelerden kacinilir. Ozel durum hakkinda bilgi sahibi olan kisiler, bilgi kamuya duyurulana
kadar gizliligi korumakla yuktimludur. Kurul, agiklamalar igin rehber hazirlayabilir ve gerekligérdiginde
ihragcidanya dailgilitarafiardan agiklama yapilmasiniisteyebilir.

icsel bilgilerin aciklanmasi bazi durumlarda ertelenebilir. ihracgl, sorumlulugu kendisine ait olmak
Uzere, mesru ¢ikarlarinin zarar gérmemesi, yatinmcilarin yaniltiimamasi ve bilginin gizli tutulabilmesi
kosullar birlikte saglaniyorsa aciklamayi erteleyebilir. Erteleme sebebi ortadan kalktiginda bilgi
aciklanir ve aciklamada erteleme karari ile bunun dayanaklar belirtilir. Kurul, erteleme gerekgesinin
yerinde olup olmadigini inceleyebilir. Gizlilik saglanamazsa veya ertelenen bilgi haber ya da sdylenti
yoluyla piyasaya yansirsa agiklama yikimliligu yeniden glindeme gelir.
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Teblig icsel bilgilere erisimi olan kisilerin izienmesini de dizenler. ihracgilar, is akdiyle veya baska
bicimde kendilerine bagli calisan ve i¢sel bilgilere diizenli erisimi olan kisileri Merkezi Kayit Kurulusuna
bildirir; degisiklikleri stresiicinde giinceller. Ayrica olagan piyasa kosullariyla agiklanamayan fiyat veya
islem hacmi hareketleri, haber ve sdylentiler, idari sorumlulugu bulunan kisilerin ya da ana ortaklarin
belirli islemleri ve dnceden yapilmis agiklamalardaki gelismeler kamuyu aydinlatma sorumlulugunu
dogurabilir. Bu dlzen, ézel durum agiklamasini yalniz sekli bir bildirim dedil, piyasa butinligini ve
yatinmcilarin bilgi esitligini koruyan dinamik bir seffaflik mekanizmasi haline getirir.

/benzersor

SINAVA HAZIRLIK VE EGiTiM AMAGLIDIR 8/48



https://benzersor.com/?utm_source=ders_notlari_spl_benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim&utm_medium=pdf&utm_campaign=ders_notlari_2026_spl&utm_content=benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim_logo
https://instagram.com/benzersor?utm_source=ders_notlari_spl_benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim&utm_medium=pdf&utm_campaign=ders_notlari_2026_spl&utm_content=benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim_instagram

000 benzersor SPL BiLGi SISTEMLER| BAGIMSiZ DENETiM DERS NOTLARI

1. DAR KAPSAMLI SERMAYE PiYASASI MEVZUATI VE MESLEK KURALLARI igindekiler
1.2.2 - Kurumsal Yonetim Tebligi l1-17.1

Kurumsal Yonetim llkeleri, Uyum Raporlamasi ve SPK
Gozetimi

KISACA

Kurumsal Yonetim Tebligill-17.1, halka agik ortakliklarda ydnetim yapisinin seffaf, adil, sorumlu ve
hesap verebilir bicimde kurulmasina yénelik kurumsal ydnetim ¢ergevesini dizenler. Teblig;
ortakliklarin gruplandiriimasini, zorunluilkelere uyumu, istisnalari, bagimsiz yénetim kurulu Gyeligini,
yatinmciiligkileri bélumund, iligkili taraf islemlerini ve kurumsal yénetim raporlamasini birlikte ele alir.
Gonllltilkelerde uygula-uygulamiyorsan agikla yaklasimi kullanilir; Kurumsal Yonetim Uyum Raporu
ve Kurumsal Yonetim Bilgi Formu araciligiyla uyum durumu KAP Gzerinden gorlinir hale gelir. SPK,
zorunluilkelere uyumu saglamak icin gézetim ve midahale yetkilerine sahiptir.

Kurumsal Yénetim Tebligi [I-17.1, sermaye piyasasinda islem gdren halka agik ortakliklarin yénetim
yapisini, pay sahipleriyle iligkisini, kamuyu aydinlatma davranisini ve menfaat sahiplerine karsi hesap
verebilirligini glc¢lendirmek igin kullanilan temel dizenlemelerden biridir. Teblig, kurumsal yonetim
ilkelerinin hangi ortakliklara nasil uygulanacagini, hangi ilkelerin zorunlu oldugunu, hangi durumlarda
istisna taninabilecegini ve uyum durumunun nasil raporlanacagini agiklar. Amag, sirket yonetiminin
seffaf, adil, sorumlu ve hesap verebilir sekilde yurattlmesidir.

Teblig kapsamindaki ortakliklar sistemik dnemlerine gére gruplara ayrilir. Bu gruplandirmada piyasa
degeri ve fiili dolagimdaki paylarin piyasa degeri dikkate alinir. Ortakligin grubu, hangi kurumsal
yénetim ilkelerine zorunlu olarak tabi olacagini etkiler. Tim gruplar icin gegerli zorunlu ilkeler bulunur;
birinci grup ortakliklar bazi ek yikimliliklere tabi olabilir. Paylarn ilk defa halka arz edilen veya borsada
islem gdrmeye baslayan ortakliklar, Kurul tarafindan gruplan ilan edilene kadar Gglncl grup
yukumliltkleriyle degerlendirilir ve ilk genel kurul tarihiitibariyla gerekliuyumu saglamalidir.

Kurumsal ydnetim raporlamasinda génullt ilkeler bakimindan uygula-uygulamiyorsan acikla yaklagimi
kullanilir. Sirketler Kurumsal Yénetim Uyum Raporu ile gonulla ilkelere uyum durumunu; Kurumsal
Y&netim Bilgi Formu ile mevcut uygulamalarina iliskin verileri KAP Uzerinden agiklar. Uyum yoksa ya da
kismi uyum varsa bunun gerekgesi, riskleri azaltan alternatifler, zamanla sinirli olup olmadigi ve
gelecekte uyum niyeti aciklanmalidir. Yillik faaliyet raporunda kurumsal yénetime iliskin anlati bélima
ve gereklibeyanlaryer almaya devam eder.

Teblig yalnizca raporlama metni degildir; SPK’ya uyumun saglanmasiicin genis gdézetim ve midahale
araclar tanir. Zorunlu ilkelere uyulmamasi halinde Kurul uyumu saglayacak kararlar alabilir, dava veya
ihtiyati tedbir yoluna basvurabilir ve belirli kosullarda bagimsiz yénetim kurulu Uyelerinin atanmasini
saglayabilir. Yatinmci iligkileri bdlima, pay sahipleriyle yazigmalarin diizenli tutulmasi, bilgi taleplerinin
yanitlanmasi, genel kurul hazrliklar ve sermaye piyasasi mevzuatindan dogan yUkUmldldklerin
izlenmesi bakimindan énemli bir isleve sahiptir. Denetim agisindan bu konu, sirket yénetimiile kamuyu
aydinlatma sorumluluklarinin somut kayit ve streglerle desteklenip desteklenmedigini gdsterir.
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1. DAR KAPSAMLI SERMAYE PiYASASI MEVZUATI VE MESLEK KURALLARI igindekiler
1.2.3 - Yatinm Fonlarina iliskin Esaslar Tebligi lll-52.1

Yatinm Fonlarinin Kurulusu, Malvarligi ve Semsiye Fon
Yapisi

KISACA

Yatinm Fonlarina iliskin Esaslar Tebligilll-52.1, yatirim fonunun kurulusunu, semsiye fon yapisini, fon
malvarliginin ayriligini, portfdy ydnetimive saklama esaslarini, fon tirlerini, bilgilendirme dokimanlarini
ve yatinmclyi koruyan temel sinirlari diizenler. Yatinm fonu, katilma payi karsiliginda toplanan varliklarin
yatinmcilar hesabina portfdy yonetim sirketi tarafindan yénetildigi ayr bir malvarligidir. Fonun tiizel
kisiligi yoktur; bunaragmen fon malvarligi kurucu, yénetici ve saklayici malvarligindan ayridir. Bu ayrim,
haciz, rehin, teminat, iflas masasina dahil olma ve mahsup gibirisklere karsi yatinmci korumasinin
merkezinde yeralir.

Yatinm fonu, tasarruf sahiplerinden katilma payi karsiliginda toplanan para veya diger varliklarla,
yatinmcilar hesabina portféy isletmek Uzere portfoy ydnetim sirketi tarafindan ic¢tlzikle kurulan
malvarligidir. Fonun tlzel kisiligi yoktur; buna ragmen fon malvarligi kurucu ve portfdy saklayicisinin
malvarligindan aynidir. Bu ayrilik yatirnmcilarin korunmasi agisindan temel ilkedir. Fon izahnamesi ve
yatinmci bilgi formu, fonun &zellikleri, haklari, riskleri, stratejisi ve maliyetleri hakkinda yatinmcinin
bilinclikarar vermesini saglayacak bilgileriigerir.

Semsiye fon, katilma paylari tek i¢ctlztk kapsamindaihrag edilen fonlar kapsayan Ust yapidir. Semsiye
fona bagl her fon igin ayrn izahname ve yatinmci bilgi formu dlzenlenir. Her fonun varlk ve
yUkUmlUlUkleri  birbirinden ayndir; bir fonun giderleri veya yUkUumlilikleri diger fonlarla
kanstinilmamalidir. Semsiye fonun tasfiye edilmesi veya devredilmesi halinde bagli fonlarin durumu da
ilgili kurallara gére degerlendirilir. Tebligde aksi belirtimedik¢e hikimler her fonigin ayriuygulanir.

Fon malvarligi yatinmci lehine ve yatinmcinin ¢ikar gdzetilerek yénetilmelidir. Portfdy ydneticilerinin
fonun yatinm yapabilecedi varliklar konusunda bilgi ve tecribeye sahip olmasi gerekir. Fon
portfdylndeki varliklar yetkili portfdy saklayicisi nezdinde saklanir. Fon malvarligi, belirli islemler
disinda teminat gosterilemez, rehnedilemez, haczedilemez, ihtiyati tedbire konu edilemez ve iflas
masasina dahil edilemez. Kurucunun tguncd kisilere borclar ile fonlann ayni kisilerden alacaklar
mahsup edilemez. Bu yapi, fon malvarliginin kurucu riskinden ayristinilmasini saglar.

Teblig semsiye fon turlerini yatinm stratejilerine gére ayinir. Bor¢lanma araglari, hisse senedi, kiymetli
madenler, fon sepeti, para piyasasl, katilim, degisken, serbest, garantili ve koruma amagli semsiye
fonlar bu kapsamda degerlendirilebilir. Bazi tlrlerde portféyldn belirli oraninin devamli olarak ilgili varlik
grubunda tutulmasi gerekir. Fon unvani yatirnm stratejisine uygun olmali ve yatinmciyr yaniltmamalidir.
Denetim ve uyum acisindan énemli olan, fonun i¢tlzik, izahname, portfdy sinirlamalar, saklama
dlzenive yatinmclyi bilgilendirme yiktUmlUlakleriyle fiili uygulamanin uyumlu olmasidir.
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1. DAR KAPSAMLI SERMAYE PiYASASI MEVZUATI VE MESLEK KURALLARI igindekiler
1.3.1- TSPB Uyelerinin Sermaye Piyasasi Faaliyetlerini Yiiriitiirken Uyacaklar Meslek Kurallari

TSPB Meslek Kurallarinda Uye Davranisi, Miisteri
Korumasi ve Piyasa Gliveni

KISACA

TSPB Uyelerinin meslek kurallari, sermaye piyasasi faaliyetlerinde diristlik, adillik, mesleki &zen,
saydamlik, misteri menfaatinin korunmasi, haksizrekabetten kaginma ve piyasa gtiveninin
sUrdurtlmesiicin ortak davranis cercevesikurar. TSPB; yatinm hizmet ve faaliyetlerinde bulunan yetkili
kuruluslarile Kurulca uygun goérllen sermaye piyasasi kurumlarinin ye oldugu kamu kurumu
niteliginde meslek kurulusudur. Uyeler, yasal diizenlemelere ve Birlik kararlarina uymakla; misteriyi
tanimak, talimatlara uygun hareket etmek, dogru bilgilendirme yapmak, ¢ikar ¢catigmalarini
yonetmek, sir saklamak ve ilan-reklam faaliyetlerinde yanilticiifadelerden kaginmakla yGkimltdar.

TSPB Uyelerinin sermaye piyasasi faaliyetlerini yUrttlirken uyacaklan meslek kurallar, piyasa
aktdrlerinin yalniz kanuna seklen uymasini degil, meslegin glven ve 6zen gerektiren niteligine uygun
davranmasini hedefier. Tlrkiye Sermaye Piyasalar Birligi, Sermaye Piyasasi Kanunu uyarinca yatirm
hizmet ve faaliyetinde bulunmaya yetkili kuruluslar ile sermaye piyasalarinda faaliyet gdsteren ve
Kurulca uygun gorilen kurumlarin Gye oldugu kamu kurumu niteliginde bir meslek kurulusudur. Araci
kurumlar, bankalar, menkul kiymet yatinm ortakliklar, girisim sermayesi ve gayrimenkul yatirnm
ortakliklarile portfdy yénetim sirketleri bu Gyelik cevresinde yer alabilir.

Birligin amaci, Uyelerin ortak ihtiyaclarini karsilamak, ¢alisanlarin mesleki faaliyetlerini kolaylastirmak,
sermaye piyasasinin gelismesine katki saglamak ve Uyelerin birbirleriyle, yatinmcilarla ve galisanlariyla
iliskilerinde ddristlik ile giveni hakim kilmaktir. Meslek kurallari bu amacin davranis dizeyindeki
karsiigidir. Uyelerin saygin meslek mensuplar olarak hareket etmesi, yatinmciya Kaliteli hizmet
sunmasi, haksizrekabetten kaginmasi, meslek disiplini ve ahlakini korumasi beklenir. Birlikge belirlenen
meslek ilke ve kurallarina aykiri fiillerde uyaridan Uyelikten ¢ikariimaya kadar farkli disiplin yaptinmlar
glindeme gelebilir.

Genelilkeler, Gyenin piyasa ile kurdugu iliskinin temelini olusturur. Uyeler faaliyetlerini yiritirken yasal
ve idari dizenlemeleri bilmek ve bunlara bagl kalmak zorundadir. Dirlst ve adil davranma ilkesi,
musteri ¢ikarlarini ve piyasa batinligund gdézetmeyi gerektirir. Bagimsizlik ve tarafsizlik ilkesi, dyenin
kendi iligkileri veya baska Uyelerle baglantilari nedeniyle kararlarinin gdlgelenmemesini ister. Mesleki
Ozen ve titizlik, faaliyet icin gerekli teknik bilgi birikimini olusturmayi ve gelismeleri izlemeyi kapsar.
Saydamlikise ilgilitarafiarin tam, dogru, hizli ve esit sekilde bilgilendiriimesi anlamina gelir.

Msteri iliskileri meslek kurallarinin en gériinr alanidir. Uye, misteriyle is iliskisi kurmadan énce kimlik
bilgilerini alir, hizmeti yazli sézlesme ¢ergevesinde yUrltlr ve misterinin mali durumu, yatirm amaci,
yatirim suresi, risk ve getiri tercihleri hakkinda gerekli bilgileri edinir. MUsteriye sunulan Grln veya hizmet
uygun degilse uyar yapillir; masteri bilgi vermiyorsa uygunluk tespitinin yapilamayacagdi agiklanir.
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Musteri talimatlarn agik ve anlasilir olmali, cergceve sdzlesmenin sinirlar icinde yerine getirilmelidir.
MuUsteriye ait nakit veya sermaye piyasasl araglar Gzerinde yetkisiz tasarrufta bulunulamaz.

Bilgilendirme, cikar gatismalari ve sir saklama kurallar yatinmci givenini tamamlar. Uyeler sunduklari
hizmetler, Ucretler, komisyonlar, masraflar, ylkimlUlikler ve riskler hakkinda dogru, eksiksiz ve
zamaninda bilgi verir. Bilgiler glvenilir belge, rapor ve analizlere dayanmali; kesin bilgiile yoruma dayali
degerlendirme ayirt edilebilmelidir. Abartili, yaniltici veya garanti izlenimi veren ifadeler kullaniimaz.
Cikar catismasi dnlenemiyorsa musteri menfaati &ncelenir ve durum aciklanir. Mlsteriye ait kimlik ve
islem bilgileri kanunen yetkili merciler disinda agiklanamaz. Bu butin, meslek kurallarini piyasanin
itibarini koruyan pratik davranis rejimi haline getirir.

/benzersor
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1. DAR KAPSAMLI SERMAYE PiYASASI MEVZUATI VE MESLEK KURALLARI igindekiler
1.3.2 - Sermaye Piyasasi Galiganlari Etik ilkeleri ve Davranig Kurallan

Sermaye Piyasasi Calisanlari icin Etik ilke ve Davranis
Standartlan

KISACA

Sermaye piyasasi galisanlar etik ilkeleri ve davranig kurallar, piyasada gérev yapan kisilerin mesleki
faaliyetlerini gliven, dirustlik, tarafsizlik, 6zen, yetkinlik, gizlilik ve ¢ikar catismalarindan kaginma
anlayislyla yUrdtmesini amacglar. Etik ilkeler genel deger cercevesini kurarken davranis kurallari bu
degerlerin giinlikis iliskilerinde nasil uygulanacagini somutlastirir. Calisanin mevzuata uygun hareket
etmesi, gereklilisans ve meslekiyeterligi korumasi, misteri ve kurum bilgilerini kdtlye kullanmamasi,
piyasa gliveninizedeleyici davraniglardan kaginmasi, gorevini kisisel ¢cikar saglama aracina
dénlstirmemesive mesledin sayginligini korumasi beklenir.

Sermaye piyasas! ¢alisanlan etik ilkeleri ve davranisg kurallar, piyasanin givene dayall yapisini Kisi
dizeyinde koruyan mesleki ¢cercevedir. Sermaye piyasasi kurumlar kurumsal sorumluluk tagisa da
yatinmciyla temas eden, bilgiye erigsen, islem slrecglerinde rol alan ve kurum adina davranan kigiler
calisanlardir. Bu nedenle etik kurallar yalniz iyi niyet beyani degildir; ¢alisanlarin bilgi, yetki ve temsil
gliclint nasll kullanacagini belirleyen mesleki sinirlar olusturur. Etik ilke, meslegin bagli kaldigi degeri
gOsterir; davranig kuraliise bu degerin somut olayda hangihareket tarzini gerektirdigini agiklar.

Etik yaklasimin merkezinde dristlik, glvenilirlik, tarafsizlik ve mesleki 6zen bulunur. Calisanin yaptigi
iste dogru bilgiye dayanmasi, misteriyi veya kurumu yaniltacak ifadelerden kaginmasi, kisisel ¢ikarini
gorev sorumlulugunun &énldne koymamasi ve mesleki bilgi dizeyini gdrevine uygun bigimde
sUrdirmesi gerekir. Sermaye piyasasinda verilen kararlar cogu zaman yatinmcinin malvarligi, kurumun
itibari ve piyasa fiyatlarinin gavenilirligi Gzerinde sonug dogurdugu icin, 6zensiz davranis yalniz bireysel
hata olarak kalmaz; piyasa dlizenine zarar verebilir.

Davranig kurallan, c¢ikar catismalarini yénetmeyi ve bilgiyi korumayr &zellikle énemser. Calisan,
misteriyle, kurumla, basgka ¢alisanlarla veya tGgUnc kisilerle iliskilerinde bagimsizligini ve tarafsiziigini
zedeleyebilecek durumlan fark etmeli, giziememeli ve kurum ici dizenlemelere uygun bicimde
yénetmelidir. Gérevi nedeniyle 6grendigi musteri bilgilerini, islem bilgilerini veya heniz kamuya
aciklanmamis bilgileri kendi ya da baskasi yararina kullanamaz. Gizlilik yakimlUligu yalniz musteri
mahremiyeti icin degdil, i¢gsel bilginin kétlye kullaniimasini ve yatinmcilar arasinda bilgi esitsizligi
olugmasini dnlemek icin de dnemlidir.

Mesleki yeterlik ve lisans yakimlaligu etik dizenin teknik boyutunu olusturur. Calisanin mevzuatin
6ngordigu alanlarda gerekli lisansa sahip olmasi, gdrevini bilgi ve yetkinligiyle uyumlu bigimde
yurltmesi, gelismeleriizlemesive kurumun egitim sireclerine katiimasi beklenir. Bilmedigi veya yetkisi
diginda kalan konularda yaniltici gdven vermek, yatinmclyl hatall yénlendirmek veya kurum adina
baglayiciizlenim yaratmak etik gergeveyle bagdasmaz. Bu nedenle mesleki yeterlik, yalniz sinav veya
belge sarti degil, yatinmciya verilen hizmetin giivenilirliginin parcasidir.
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Etik ilkeler ayni zamanda kurum kdlttrlyle iligkilidir. Calisanin kuruma, mdasteriye, diger piyasa
profesyonellerine ve dizenleyici otoritelere karsl saygil, agik ve is birligine yatkin olmasi beklenir.
Mesleki yikselmelerde yalniz teknik bilgi degdil, etik ilkelere ve meslek kurallarina uyum da dikkate
alinmalidir. Etik ihlallerin gérmezden gelinmesi, kurum i¢inde yanlis davraniglarin normallegsmesine yol
acar. Bu ylzden sermaye piyasasi galisanlari icin etik diizen, bireysel erdem listesi degil; piyasa
gUvenini, kurumitibarini ve yatinmci esitligini birlikte koruyan mesleki davranig standardidir.
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2. BiLGi SISTEMLERiI YONETiIMi VE DENETIMi icindekiler
2.1.1- Bilgi Sistemleri Stratejisinin Gelistiriimesi

Is Hedefleriyle Uyumlu Bilgi Sistemleri Stratejisi

KISACA

Bilgi sistemleri stratejisinin gelistiriimesi, isletmenin misyonu, vizyonu, degerleri ve kurumsal
hedefleriyle bilgi sistemleri dnceliklerini ayni hizaya getirme sirecidir. Bilgi sistemleri yalniz yazilim,
donanim ve altyapidan olusmaz; veriyi anlamli bilgiye dénlstlreninsan gticu, stregler, uygulamalar ve
yénetsel karar yapilariyla birlikte calisir. Strateji, bilgi sistemlerininisletme hedeflerine nasil katki
saglayacagini, hangiyatirnmlarin éncelik kazanacagini, hangirisklerin ydnetileceginive performansin
nasil dlgtlecegini belirler. Etkili bir bilgi sistemleri stratejisi, is tarafiile teknoloji tarafi arasinda deger
Uretme, riskleri azaltma ve kaynaklari verimli kullanma baglantisi kurar.

Bilgi sistemleri stratejisinin gelistirilmesi, isletmenin genel amaclari ile bilgi sistemleri yatinmlarn ve
faaliyetleri arasinda bilingli bir bag kurulmasidir. Bilgi sistemleri, planlama, kontrol, analiz ve karar
verme icin gerekli verileri toplayan, isleyen, saklayan, kullanan ve yayan iligkili unsurlar bGtinadur. Bu
yaplyalniz teknik bilesenlerden olugsmaz; yaziim, uygulama, donanim ve altyapi unsurlarini anlamli hale
getiren insan glcd, ydnetim slrecleri ve karar mekanizmalar da sistemin parcasidir. Bu nedenle bilgi
sistemleri stratejisi, teknolojinin ne alinacagdi sorusundan ¢ok, teknolojinin isletmenin hedeflerine hangi
degerle katki saglayacagi sorusuna yanit verir.

Strateji kavramini anlamak igin misyon, vizyon ve degerler birlikte disintlmelidir. Misyon igletmenin
neden var oldugunu, ne yaptigini ve kime hizmet verdigini agiklar. Vizyon, isletmenin orta ve uzun
vadede ulagmak istedigi konumu gdsterir. Degerler ise bu hedeflere giderken bagli kalinacak etik ve
kurumsal ilkeleri ifade eder. Bilgi sistemleri stratejisi bu (i zeminden kopuk olamaz. isletme nereye
gitmek istedigini tanimlamadan bilgi sistemleri yatinmlarini dogru énceliklendiremez. Ayni sekilde bilgi
sistemleri birimi de kendi stratejisini kurumsal hedeflere hizmet edecek bir fonksiyon stratejisi olarak
tasarlamak zorundadir.

Bilgi sistemleri yonetisimi, stratejinin gelistirimesi ve isletiimesi i¢in gereken ¢ergeveyi saglar. Amag
bilgi sistemlerini sadece iyi ydnetmek deqil, is hedeflerine deger katacak ve bilgi sistemleri risklerini
kabul edilebilir seviyede tutacak bi¢cimde ydnetmektir. Bu ¢ergevede is stratejisi, bilgi sistemleri
stratejisi, bilgi sistemleri yatinmlari, bilgi sistemleri riskleri, performans &lcima, is-teknoloji uyumu ve
ise deder katma unsurlan birlikte ele alinir. is tarafi hangi hedefleri gerceklestirmek istiyor, bilgi
sistemleri bu hedeflere nasil destek olacak, eldeki kaynaklar ne kadar yeterli, hangi riskler hedefi
aksatabilir ve faaliyetler gergekten deger Uretiyor mu sorulari stratejinin ana eksenini olusturur.

Etkili strateji isletmeye 6zgldur, Ust ydnetim sorumlulugunda gelistirilir, kurum kdlttrl ve kaynaklari
dikkate alinarak kurulur, dinamik ve uzun vadeli bir yol haritasi niteligi tasir. Strateji glinlik operasyon
ayrintilarini degil, hangi hedeflere ne zaman ve hangi dnceliklerle gidilecedini gdsterir. Teknoloji
ortami, hukuki gergceve, muisteri beklentileri, siber riskler ve is slrecleri strekli degistigi igin bilgi

sistemleri stratejisinin de duzenli olarak gézden gegiriimesi gerekir. Bu yaklasim isletmenin hem
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buglnkl faaliyetlerini givenilir bicimde ydritmesine hem de gelecekte dogabilecek firsat ve
tehditlere hazirlikl olmasina katki saglar.

Bilgi sistemleri stratejisi hazirlanirken temel yetkinlikler, gelisme ydn(, dis ¢cevre ve sinerji de dikkate
alinir. isletmenin rekabet avantaji sadlayan becerileri, hangi hizmet veya pazarlara ydnelecedi,
cevredeki firsat ve tehditler ile birimler arasi uyum bilgi sistemleri kararlarini etkiler. Ornegdin yeni bir
dijital hizmet hedefleniyorsa altyapi kapasitesi, glvenlik mimarisi, veri ydnetimi, personel yetkinligi ve
dis hizmet bagimliligi ayni anda planlanmalidir. Bdylece bilgi sistemleri stratejisi soyut niyet olmaktan
clkar, kaynak dagilimini ve risk 6nceliklerini ydneten uygulanabilir bir plan haline gelir.
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2. BiLGi SISTEMLERiI YONETiIMi VE DENETIMi icindekiler
2.1.2 - Bilgi Sistemleri Yonetiminin Unsurlari

Bilgi Sistemleri Yonetiminde Iinsan, Siireg, Teknoloji ve
Kontrol Unsurlari

KISACA

Bilgi sistemleri yénetiminin unsurlari, isletmenin bilgiihtiyacini karsilayan teknolojik ve yénetsel
bilesenlerin birlikte nasilisletilecegini agiklar. Bilgi sistemleri yazilim, donanim, uygulama, veri, altyapi
ve bunlari galistiraninsan glicinden olusur; ancak bu unsurlar yénetim stirecleriyle butinlesmedikge
isletmeye deger katamaz. Yénetim; kaynaklarin planlanmasi, risklerin belirlenmesi, kontrollerin
kurulmasi, performansin élgilimesi, veri btlnliglnin korunmasi, glvenlik ihtiyaclarinin karsilanmasi
ve hizmetlerin strekliliginin saglanmasini kapsar. Bilgi sistemleri ydnetimi, teknoloji tarafiniis
hedefleriyle uyumlu galistirarak etkinlik, verimlilik, gtivenilirlik ve kalite Gretmeyi amaclar.

Bilgi sistemleri yénetiminin unsurlari, isletmenin bilgi Gretme ve kullanma kapasitesini olugturan teknik,
insani ve yonetsel pargalarin birlikte nasil calisacagini agiklar. Bilgi sistemleri, verileri karar vericiler igin
anlamli bilgiye ddnustiren insan glcu, programlar, donanim, uygulamalar, altyapi ve yénetim
sUreclerinden olusur. Teknoloji bilesenleri tek basina sistem yaratmaz; bu bilesenlerin hangi amacla
kullanilacagini belirleyen yénetim, kullanici ihtiyaglarini anlayan insan glict ve slregleri strekli isleten
kontrol yapisi gerekir. Bu yUzden bilgi sistemleri ydnetimi, teknik operasyon ile kurumsal hedefier
arasinda kdépru kuran biryénetim alanidrr.

Bilgi sistemleri ydnetiminin ilk unsuru is hedefleriyle uyumdur. isletmenin bilgi sistemlerinden bekledigi
katki aclk degdilse kaynaklar yanlis projelere yoénlendirilebilir. Yonetim, bilgi sistemleri yatinmlarini
isletmenin stratejisine, risk istahina, hizmet ihtiyaglarina ve mevzuat yakimlUlUklerine gbre planlar.
Zaman, insan gucUy, bUtge, donanim, yazilim ve dig hizmet kaynaklari sinirl oldugu icin énceliklendirme
zorunludur. Bu &nceliklendirme yalniz maliyet hesabi degildir; bilgi givenligi, veri bitinligu,
faaliyetlerde verimlilik, hizmet kalitesive is strekliligi gibi etkiler birlikte degerlendirilir.

Ikinci unsur risk ve kontrol yénetimidir. Bilgi sistemleri isletmeye hiz ve esneklik saglarken, veri kaybi,
yetkisiz erigim, hizmet kesintisi, hatali islem, mevzuata uyumsuzluk ve dis hizmet bagimliligi gibi riskler
dogurabilir. Bu risklerin kabul edilebilir seviyede tutulmasi icin politika, prosedur, gdrev ayriligi, erisim
yetkilendirmesi, iz kayitlari, degisiklik ydnetimi, yedekleme, sireklilik planlari ve performans izleme
mekanizmalari kullanilir. Kontrollerin amaci yalniz hatayl yakalamak dedildir; istenmeyen olaylari
Onlemek, gerceklesen olaylar tespit etmek, etkisini sinilamak ve normal isleyise doéndsu
desteklemektir.

Uglincli unsur performans ve sirekli iyilestirmedir. Bilgi sistemleri y&netimi kurulan sistemlerin
gergekten ise deger katip katmadigini 8lgmek zorundadir. Hizmet seviyeleri, kapasite kullanimi, olay
¢6zUm slreleri, kullanici memnuniyeti, gtivenlik olaylari, proje gerceklesmeleri ve maliyet gdstergeleri
bu degerlendirmeye katki sadlar. Olgilmeyen faaliyetlerin yénetilmesi glilesir; bu nedenle anahtar
performans g&stergeleri ve duzenli raporlama bilgi sistemleri yénetiminin ayrilmaz parcasidir.
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Isletmenin faaliyet gdsterdidi cevre, teknoloji ve hukuki diizenlemeler degistikge bilgi sistemleri
yénetiminin de politika, stire¢ ve kaynaklarini glincellemesi gerekir. Béylece bilgi sistemleri yalniz
destek birimi olarak kalmaz, isletmenin gtivenilir ve strdardlebilir bicimde galismasini saglayan stratejik
unsur haline gelir.

Y&netimin unsurlar organizasyon yapisiyla da iligkilidir. Gérev ve sorumluluklarin agik tanimlanmasi,
bilgi sistemleri personelinin yeterliligi, kullanicilarin egitim duzeyi, politika ve prosedurlerin gincelligi,
dguncd taraf hizmet saglayicilarla kurulan iligkiler ve Ust ydnetimin gdzetimi bilgi sistemleri ortaminin
olgunlugunu belirler. Bir unsur zayif kaldiginda diger kontrollerin etkinlidi de disebilir. Ornedin gicli
bir teknik glvenlik Grlnd, yetki gdzden gecirmesi yapiimiyorsa veya degdisiklikler belgelenmiyorsa
beklenen korumayi saglayamayabilir. Bu nedenle bilgi sistemleri ydnetimi bitincdl, izlenebilir ve
sorumluluk temelli yarUtdlmelidir. Yonetsel kararlarin belgelenmesi ve dizenli gézden gecirilmesi,
denetimde kanitlanabilir bir ydnetimizi olusturur.
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2. BiLGi SISTEMLERiI YONETiIMi VE DENETIMi icindekiler
2.2.1- Bilgi Sistemleri Denetimi Kavramlari

Bilgi Sistemleri Denetiminde Gilivence, Kontrol, Risk ve
Kanit Mantigi

KISACA

Bilgi sistemleri denetimi, bir kurumun bilgi sistemleri ortaminda kurulan kontrollerin tasariminive
isleyisiniinceleyerek sistemlerin varliklar koruma, veri btlnligind sirdirme, hedeflere etkili ve
verimli bicimde hizmet etme yeterliligi hakkinda goéris olusturur. Bu kavram yalniz teknik altyapi
denetimi degildir; uygulamalar, operasyonlar, strecler, politika ve proseddrler, i¢ kontroller, riskler,
onemlilik ve kanit toplama birlikte degerlendirilir. Denetim yaklasimi, hangirisklerin hangi kontrollerle
karsilandigini, kontrollerin &nleyici, tespit ediciveya dizelticiislev gorip gérmedigini ve goriise
dayanak olacak yeterliuygun kanitin elde edilip edilmedigini anlamaya dayanir.

Bilgi sistemleri denetimi, bilgi sistemleri ortamindaki kontrollerin yalniz var olup olmadigini dedil,
tasarm ve isleyis olarak ne kadar giivence sagladigini dederlendiren bir denetim alanidrr. inceleme
konusu yazilim, donanim, uygulama, veri, operasyon ve slrecglerden olusan bilgi sistemi unsurlandir;
fakat amag teknik envanter ¢cikarmakla sinirl degildir. Denetgi, bu unsurlar Gzerinde kurulan kontrollerin
bilgi sistemleri yonetim ilkelerine uygunlugunu, etkinligini ve yeterliligini degerlendirerek rapora
baglanabilir bir gériise ulagmaya ¢alisir. Bu nedenle bilgi sistemleri denetimi, varliklarin korunmasi, veri
bUtlnlugu, slreglerin sirekliligi, is hedeflerine katki ve kaynaklarin verimli kullanimi gibi sonuglara
odaklanrr.

Denetim kavrami, finansal denetim, operasyonel denetim, uyum denetimi, butinlesik denetim,
dguncu taraf hizmet denetimi, adli bilisim denetimi ve fonksiyonel denetim gibi farkl turlerle iligkilidir.
Bilgi sistemleri denetimi bu tlrlerin bazilaryla birlikte yarGtdlebilir, bazi durumlarda ise bagimsiz bir
glivence faaliyeti olarak ele alinir. Ornegin finansal tablolarin giivenilirligi, muhasebe kayitlarini Greten
ve saklayan bilgi sistemlerinin gUvenilirliginden etkilenir. Benzer bicimde dis hizmet saglayicilar, bulut
servisleri veya yazilim hizmeti modelleri kullanildiginda, kurumun kontrol ortami yalniz kendi binasi ve
personeliyle sinirl kalmaz; GgUncu tarafiarin sirecleri de denetim bakisina dahil olur.

Kontrol, bilgi sistemleri denetiminin merkezindeki kavramdir. Kontrol; riskleri yénetmek igin olusturulan
politika, proseddr, kilavuz, uygulama, teknik dnlem veya organizasyon yapisi olabilir. Etkili bir kontrol,
istenmeyen bir olayin gergeklesmesini 6nleyebilir, gerceklesen olayr tespit edebilir, etkisini
sinirlayabilir veya duzeltici bir toparlanma saglayabilir. Kontroller alanina gére genel kontroller ve
uygulama kontrolleri bi¢giminde; uygulanma bicimine gore &nleyici, tespit edici ve dlzeltici bicimde;
islevsel ozelliklerine gdre teknik, fiziksel veya idari nitelikte siniflandinlabilir. Bu siniflandirmalar
denetginin hangikontrolln hangiriske karsi ¢alistigini anlamasina yardim eder.

Risk ve 6nemlilik, denetim kapsaminin belirlenmesinde birlikte degerlendirilir. Denetim kaynaklari
sinirsiz olmadigi igin denetgi her kontrolG ayni derinlikte incelemek yerine, is hedeflerini daha fazla
etkileyebilecek risklere ve 6nemli alanlara odaklanir. Dogal risk, kontrol riski ve tespit riski birlikte
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disunalur; kontrol hedeflerine ulagsmayi engelleyebilecek olaylar belirlenir ve bu olaylarin olasilik ile
etkisi degerlendirilir. Bu degerlendirme, hangi sistemlerin, streclerin, alt faaliyetlerin ve kontrollerin
denetim planinda éncelik kazanacagini belirler.

Kanit, denetim gorlsinin dayanagidir. Denetgi, bir iddianin dogrulugunu makul glivence diizeyinde
destekleyen yeterli ve uygun bilgileri toplamalidir. Bilgi sistemleri denetiminde kanit; belge inceleme,
goérisme, gdzlem, yeniden calistirma, sistem gUnlUklerinin incelenmesi, denetim izlerinin
degerlendiriimesi, fiziksel inceleme, politika ve proseddrlerin gézden gecirilmesi ya da bilgisayar
destekli denetim teknikleriyle elde edilebilir. Kanitin glvenilirligi kaynagina, elde edilme bigimine,
bitlnliglne ve denetim amacina uygunluguna bagldir. Bdylece bilgi sistemleri denetimi kavramlari,
kontrol ortamini risk temelli bicimde okumayi ve sonugta savunulabilir bir denetim goérlsu Uretmeyi
saglayan ortak bir dil olusturur.

/benzersor
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2. BiLGi SISTEMLERiI YONETiIMi VE DENETIMi icindekiler
2.2.2 - Bilgi Sistemleri Denetim Faaliyeti

Bilgi Sistemleri Denetiminde Planlama, Uygulama ve
Raporlama Akisi

KISACA

Bilgi sistemleri denetim faaliyeti, isin kabullinden denetim raporunun sunulmasina kadar planlama,
denetimi gerceklestirme ve raporlama asamalariyla yUritilen risk tabanli bir strectir. Planlama
asamasinda amag, kapsam, denetim evreni, risk degerlendirmesi, ekip, kaynak, zamanlama ve
denetim programi belirlenir. Gergeklestirme asamasinda denetgi, risk olarak degerlendirilen alanlara
karsi yeterlive uygun kanit toplar; kontrollerin tasarimini ve isleyisini test eder. Raporlama asamasinda
ise ulagilan goris, kapsam, degerlendirilen kontroller, bulgular ve iyilestirme énerileri tam, glvenilir,
objektif, kanita dayali, agik ve anlasilir bicimde ilgili taraflara sunulur.

Bilgi sistemleri denetim faaliyeti, bilgi sistemleri yénetimi ve isletimi kapsamindaki unsurlar ile bu
sistemlerde kurulan kontrollerin degerlendiriimesi sonucunda bir géris olusturma ve bu gorisi
rapora baglama slrecidir. Faaliyet, denetim isinin kabul edilmesiyle baslar; denetimin planlanmasi,
denetimin gergeklestirilmesi ve raporlamayla tamamlanir. Bu akisin risk tabanli yUrtttlmesi gerekir,
clnkl denetim zamani, insan kaynagdi ve teknik kapasite sinirlidir. Risk tabanli yaklagsimda énce bilgi
sisteminden dogabilecek riskler belirlenir, bu riskleri azaltacak kontroller anlasilir, kontrollerin kurum
yapisina uygun kurulup kurulmadigi ve galisip ¢calismadigiincelenir, zayifiiklar degerlendirilir ve bulgular
belirlibir raporlama diizeniiginde sunulur.

Planlama asamasi, denetimin yol haritasini olusturur. Denetgi bu asamada denetim amag ve
kapsamini, denetim evrenini, risk degerlendirmesini, ekip yapisini, kaynak ve zaman gereksinimini,
uygulanacak prosedyirlerin niteligini ve denetim programini belirler. Genel denetim stratejisi daha Ust
dizey cerceveyi, denetim planiise uygulanacak islerin ayrintisini gdsterir. Bilgi sistemleri denetiminde
amaclar cogu zaman veri akigini anlamak, bilgi sistemleri hedeflerine ulasilip ulasiimadigini
degerlendirmek, kontrol etkinligini belirlemek ve denetim g&rlsini destekleyecek kanitlar
planlamakla ilgilidir. Teknoloji burada tek basina amag degil, is hedeflerini destekleyen ve riskleri
taslyan bir kolaylastiricidrr.

Risk degerlendirmesi planlamanin ana belirleyicisidir. Dis ¢evre, teknolojik degisim, rekabet kosullari
ve dlzenleyici yukimlilUkler ile personel niteligi, stire¢ yapisi, sistem karmasikligi ve organizasyon
dlzeni gibi i¢ faktorler birlikte ele alinir. Risklerin olasiligi ve etkisi degerlendirildikten sonra stratejik
etki, hizmet ve faaliyetler, dlzenlemelere uyum, bilgi sistemleri kaynaklari, organizasyon yapisi,
finansal etki, sosyal etki ve itibar etkisi gibi basliklar Gzerinden éncelikler kurulur. Bu degerlendirme,
denetlenecek alt slrecleri, prosedirlerin zamanlamasini, kapsamini ve ayrilacak kaynagi dogrudan
etkiler.

Denetimin gergeklestiriimesi asamasinda planlanan proseddurler uygulanir ve gérlise dayanak olacak
yeterliuygun kanit aranir. Denetcibelgeleriinceler, personelle gérusur, siregleri gézlemler, islem veya

/benzersor

SINAVA HAZIRLIK VE EGiTiM AMAGLIDIR 21/48



https://benzersor.com/?utm_source=ders_notlari_spl_benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim&utm_medium=pdf&utm_campaign=ders_notlari_2026_spl&utm_content=benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim_logo
https://instagram.com/benzersor?utm_source=ders_notlari_spl_benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim&utm_medium=pdf&utm_campaign=ders_notlari_2026_spl&utm_content=benzersor_ders_notlari_bilgi_sistemleri_bagimsiz_denetim_instagram

N benzersor SPL BiLGi SISTEMLERI BAGiMSiZ DENETIM DERS NOTLARI

kontrol adimlarini yeniden calistirabilir, sistem gunlUklerini ve denetim izlerini analiz edebilir, politika ve
prosedurleri kontrol edebilir. Bilgi sistemleri denetiminde isletme seviyesi kontroller, yénetisim
kontrolleri, bilgi sistemleri ydnetim siregleri, uygulama kontrolleri ve bilgi glvenligi teknik kontrolleri
birlikte ele alinir. Anahtar kontrollerin tasarlandigi gibi ¢alisip ¢alismadigi, ilgili riskin olasiligini veya
etkisini azaltip azaltmadigi, dogru sire¢ adiminda yer alip almadigi ve yeterli siklikta uygulanip
uygulanmadigi degerlendirilir.

Bilgisayar destekli denetim teknikleri, bilgi sistemleri ortaminda kanit toplama kapasitesini artirir.
BUyUk veri kimelerinin analiz edilmesi, islemlerin dogrulanmasi, kontrollere uygunlugun test edilmesi,
yapllandirma ayarlarinin incelenmesi, gtivenlik acikliklarinin belirlenmesi veya kaynak kodu guvenlik
analizlerinin yapilmasi bu kapsama girebilir. Strekli denetim yaklasimi, denetim testlerinin gercek
zamanliya yakin bigimde uygulanmasina imkan vererek istisnai iglemlerin, sipheli hareketlerin veya
onceden tanimlanmig esiklerin daha duzenli izlenmesini saglar. Ancak hangi aracin kullanilacagi,
denetim amacina ve guvenilir kanit Gretme kapasitesine gore belirlenmelidir.

Raporlama agsamasl, denetim calismasinin gérindr ¢iktisidir. Rapor; denetim hedeflerini, kapsami,
degerlendirilen kontrolleri, bulgulari, kontrollerin etkinligine iliskin gorlisi ve iyilestirme &nerilerini
icermelidir. lyi bir denetim raporu tam, giivenilir, objektif, yeterli kanita dayall, agik, 6z ve anlasilir olur.
Raporda tarafsizligi zedeleyebilecek savunucu veya suglayici ifadelerden kaginilir; teknik terimler
gerekli oldugunda agiklanir. Béylece denetim faaliyeti yalniz hata arayan birinceleme degil, yénetimin
bilgi sistemleri risklerini anlamasini ve kontrol ortamini glglendirmesini saglayan sistematik bir
glvence surecihaline gelir.
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2. BiLGi SISTEMLERiI YONETiIMi VE DENETIMi icindekiler
2.3.1- Sermaye Piyasasinda Bagimsiz Denetim Standartlan Hakkinda Teblig Seri: X, No: 22

Seri X No 22 Kapsaminda Bagimsiz Denetimin Glivence
Cercevesi

KISACA

Sermaye Piyasasinda Bagimsiz Denetim Standartlari Hakkinda Teblig Seri: X, No: 22, sermaye
piyasasinda bagimsiz denetimin amacini, kapsamini, genelilkelerini, denetim kuruluslarinin
yetkilendirilme sartlarini, denetim sézlesmelerini ve denetgilerin niteliklerini dizenleyen temel
cercevedir. Bagimsiz denetimin amaci, finansal tablolarin gecgerli finansal raporlama standartlari
dogrultusundaisletmenin durumunu ve faaliyet sonuglarini dnemliyénleriyle gergege uygun gosterip
gdstermedigi hakkinda gorls bildirmektir. Bu goris; mesleki siphecilik, mesleki muhakeme, makul
glvence, 6nemlilik, denetim riski, yeterli uygun kanit, yetkili denetim kurulusu ve yazili s6zlesme
duizeni Uzerine kurulur.

Seri: X, No: 22 Tebligi, sermaye piyasasinda bagimsiz denetimi yalniz teknik bir finansal tablo kontroli
olarak dedil, belirli ilkelere, yetkilendirme sartlarina ve s6zlesme dizenine baglanmis bir glivence
faaliyeti olarak ele alir. Bagimsiz denetimin temel amaci, finansal tablolarin finansal raporlama
standartlarina gére isletmenin finansal durumunu ve faaliyet sonuclarini tim &nemli yonleriyle
gercege uygun ve dogru bicimde gosterip gostermedigi hakkinda badmsiz denetginin goris
bildirmesidir. Denetim kapsami ise bu gdérlse ulagmak igin uygulanacak ydéntem ve tekniklerin
bUtinidur. Kapsam belirlenirken teblig hikimleri, bagimsiz denetim standartlari, Kurul dizenlemeleri,
denetim s&zlesmesive raporlama gereklilikleri birlikte dikkate alinir.

Tebligin genel ilkelerinden biri mesleki stpheciliktir. Denetgi, ydnetimi pesinen dlrlst ya da dirlst
olmayan kabul etmeden, kanitlar sorgulayici bir bakigla degerlendirir. Yonetim aciklamalari tek basina
yeterli ve uygun denetim kaniti sayllmaz; agiklamalarin diger bilgi ve belgelerle uyumu incelenir.
Mesleki stphecilik, slipheli olaylarin ylzeysel gecilmesini, kanitlardan gereginden fazla genelleme
yapllmasini ve denetim planiile prosedurlerinin hatall varsayimlara dayanmasini azaltir. Bu tutum, isin
kabulinden raporlamaya kadar denetimin tim asamalarinda sdrdurdlmelidir.

Mesleki muhakeme, denetcginin mevzuat, denetim standartlari, finansal raporlama standartlari, etik
kurallar, egitim ve deneyim birikimini kullanarak kosullara uygun kararlar vermesidir. Onemlilik
diizeyinin ve denetim riskinin belirlenmesi, denetim tekniklerinin zamanlama ve kapsaminin segilmesi,
yeterli uygun kanit toplanip toplanmadiginin degerlendiriimesi ve nihai goérise ulasilmasi mesleki
muhakeme gerektirir. Bu muhakeme keyfi degildir; bilinen durum ve gercgeklere, elde edilen kanitlara
ve calismayiinceleyecek deneyimli bir denetginin anlayabilecegi calisma kagitlarina dayanmalidir.

Makul glvence, bagdimsiz denetimin ylksek fakat mutlak olmayan glvence dlzeyidir. Denetim,
finansal tablolarin &nemliyanlislik icermedigi konusunda makul glivence saglayacak sekilde tasarlanir;
ancak drnekleme, i¢ kontrol sistemlerinin dogal sinirlamalari, yénetimin kontrolleri devre digi birakma
olasiligl, kanitlarin cogu zaman kesin degil ikna edici nitelikte olmasi ve denetginin mesleki kanaat
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kullanmasi nedeniyle mutlak glivence beklenmez. Bu nedenle denetim riski sifira indirilemez; denetgi
denetim riskini kabul edilebilir dislk seviyeye indirecek prosedurleri tasarlayip uygulamakla
yUkimluddar.

Onemlilik, kullanicilarin finansal tablolara dayanarak alacadi ekonomik kararlar etkileyebilecek
yanligliklarin degerlendiriimesidir. Denetgci finansal tablolarnn bitind igin bir &nemlilik dizeyi belirler ve
bu diizeyi denetim boyunca yeni bilgiler 1siginda gézden gegirebilir. Denetim riski ise dnemli yanliglk
riski ile tespit edememe riskinin birlesiminden olusur. Yapisal risk ve kontrol riski isletmenin kendi
kosullarindan dogarken, tespit edememe riski denetcinin uyguladigi prosedurlerin dnemli yanlighgi
ortaya ¢lkaramama ihtimalidir. Yeterli planlama, dogdru ekip segimi, gbzetim, galisma kontroll ve

mesleki siphecilik buriskin azaltimasina katki saglar.

Teblig ayrica sermaye piyasasinda bagimsiz denetim yapacak kuruluglarin ve denetgilerin tagimasi
gereken sartlari dizenler. Denetim faaliyeti Kurulca yetkilendirilen bagimsiz denetim kurulusglari
tarafindan yUrGtalar; kurulusun organizasyon, teknik donanim, belge ve kayit dizeni, kalite kontrol
glivence yapisl ve mesleki sorumluluk sigortasi gibi sartlar saglamasi gerekir. Denetim sézlesmeleri
yazili olarak yaplilir; anonim ortakliklarda denetci segimiilgili sirket organlari ve mevzuat gergevesinde
yaratdldr. Denetgi unvanlar, mesleki deneyim ve yeterlik sartlan da bu duzenin parcasidir. Béylece
Seri: X, No: 22, bagimsiz denetim goérisinin hem mesleki ilkelere hem de kurumsal yetkinlige
dayanmasinisaglar.
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2. BiLGi SISTEMLERiI YONETiIMi VE DENETIMi icindekiler
2.3.2 - Bilgi Sistemleri Yonetimine iligkin Usul ve Esaslar Tebligi VII-128.10

VII-128.10 Tebliginde Bilgi Sistemleri Yonetimi, Glivenlik
ve Kontrol Sorumlulugu

KISACA

Bilgi Sistemleri Ydnetimine iliskin Usul ve Esaslar Tebligi VII-128.10, sermaye piyasasi kapsamindaki
isletmelerin bilgi sistemlerini kurma, isletme, yénetme, kullanma ve giivence altinda tutma
ylkimlUltklerini dizenler. Teblig, bilgi glvenligi politikasinin Gst ydnetim tarafindan hazirlanmasini,
yénetim kurulu tarafindan onaylanmasini, bilgi sistemleri stratejisinin is hedefieriyle uyumlu olmasini,
risk yonetimi streglerinin kurulmasini ve kontrollerin etkin, yeterlive uyumlu bigcimde gézetilmesini
6ngorlr. Kapsam; bilgivarliklari, kimlik ve erisim, veri btdnligu, dis hizmet, denetimizi, glivenlik ihlali
yénetimi, sistem gelistirme, slreklilik, degisiklik ydnetimive ic denetime kadar uzanr.

Bilgi Sistemleri Yonetimine iliskin Usul ve Esaslar Tebligi VII-128.10, sermaye piyasasinda bilgi
sistemlerinin yénetimini kurumsal yonetim, risk ydnetimi ve bilgi glvenligi sorumlulugu igcinde ele alan
temel dlzenlemedir. Teblig, sermaye piyasasi kurumlari, borsalar, piyasa isleticileri, merkezi altyapi
kuruluslari, halka acik ortakliklar, 6z dlizenleyici kuruluglar ve kripto varlik hizmet saglayicilar gibi genis
bir isletme grubunun bilgi sistemlerine iliskin usul ve esaslarini belirler. Amag, bilgi sistemlerinden
dogan risklerin yonetilmesi, is hedeflerinin desteklenmesi, bilginin gizliligi, bitlinligu ve gerektiginde
erisilebilirliginin korunmasidir.

Tebligin yaklasimi, bilgi sistemlerini yalniz teknoloji biriminin teknik alani olarak gérmez. Bilgi sistemleri
ydnetimi, isletmenin kurumsal ydénetim uygulamalarinin parcasidir. Bu nedenle bilgi sistemleri
stratejisinin is hedefleriyle uyumlu olmasi, gerekli finansman ve insan kaynaginin saglanmasi, politika
ve proseddirlerin yazil hale getirimesi, rol ve sorumluluklarin agikga belirlenmesi gerekir. Ust ydnetim
bilgi glvenligi politikasinin ve bilgi sistemleri stratejisinin uygulanmasini gdézetir; bilgi sistemleri
kontrollerinin etkin, yeterli ve uyumlu kurulmasi, degerlendiriimesi ve gdzetimi ydénetim kurulunun
sorumluluk alanina girer.

Bilgi glvenligi politikasi, tebligin merkezindeki yénetim aracidir. Bu politika Ust ydnetim tarafindan
hazirlanir, yénetim kurulu tarafindan onaylanir ve personele ile ilgili taraflara duyurulur. Politika; bilgi
glvenligi streglerininigletilmesiigin rollerin ve gérev tanimlarinin belirlenmesini, hedeflerin kurulmasini,
bilgi sistemleri risklerinin yénetilmesine iligkin streglerin olusturulmasini, kontrollerin tesis edilmesini,
degerlendiriimesini ve gdzetimini kapsar. Politikanin yilda en az bir kez gézden gegirilmesi ve is
ihtiyaclari, yenitehditler ve degisen risklere gére glincellenmesibeklenir.

Risk yonetimi, bilgi sistemleri faaliyetlerinin sirekliligi i¢in dlzenli isletiimesi gereken bir sirectir.
isletmeler bilgi sistemlerine iliskin riskleri belirlemek, dlgcmek, izlemek, islemek ve raporlamak lzere
proseddurler kurar. Hizll teknolojik gelismelere uyum saglayamama, bilgi sistemleri kullanimindan
dogan hata ve hile olasiligi, dis hizmet saglayicilara bagimlilik, is ve hizmetlerin bilgi sistemlerine yiiksek
dizeyde bagdl hale gelmesi, islem ve denetim izi kayitlarinin glivenliginin zorlagmasi bu risk alanlari
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arasinda degerlendirilir. Risk analizi yilda en az bir kez yaplilir; 6nemli sistem degisikliklerinde tekrarlanir
ve iyilestiricifaaliyetler st ydnetim onayiylaizlenir.

Kontrol esaslari, bilgi sistemlerinin gunlik isletiminden gtvenlik ihlali ydnetimine kadar genis bir alani
kapsar. Varlik ydnetimi, gorevler ayrilig, fiziksel ve ¢evresel givenlik, ag givenligi, kimlik dogrulama,
yetkilendirme, erigsim yénetimi, islemlerin ve kayitlarin bitinligu, veri gizliligi, dis kaynak hizmetlerinin
yénetimi, mulsteri bilgilendirmesi, G¢lncU tarafiarla bilgi degisimi, denetim izi kayit mekanizmasi,
zaman senkronizasyonu, bilgi guvenligi ihlali midahalesi, bilgi sistemleri edinimi, gelistiriimesi ve
bakimi, uygulama glvenligi, streklilik, degisiklik ydnetimi ve i¢ denetim bu gergevenin ana basliklandir.
Her baslikta asil mantik, riskin sahiplenilmesi, kontrolln yazili ve izlenebilir kurulmasi, sorumluluklarin

aynistinlmasi ve kanitlanabilir kayit Gretiimesidir.

Teblig ic denetim ve gdzetimi de bilgi sistemleri ydnetiminin ayrilmaz pargasi olarak dizenler. Bilgi
sistemleri i¢ denetimi yilda en az bir kez gergeklestirilir; denetimin bilgi sistemlerinin tasarimi ve
isleyisinden sorumlu kisilerce y(ritilmemesi esastir. ic denetim sonucunda ulasilan tespitler rapora
baglanir, bilgi glvenligi sorumlusu bu tespitleri tarihli aksiyon planina dénustilrlr ve Ust ydnetim bu
plana uyumu takip eder. Bu yapi, VII-128.10’un bilgi sistemleri ydnetimini tek seferlik uyum ¢aligmasi
degil, politika, risk, kontrol, kayit, streklilik ve denetim déngUsU olarak kurguladigini gdsterir.
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2. BiLGi SISTEMLERiI YONETiIMi VE DENETIMi icindekiler
2.3.3 - Bilgi Sistemleri Bagimsiz Denetim Tebligilll-62.2

Bilgi Sistemleri Bagimsiz Denetiminin Kapsami ve
Raporlama Mantigi

KISACA

Bilgi Sistemleri Bagimsiz Denetim Tebligi, sermaye piyasasi kurumlarinin bilgi sistemleri ydnetimive
isletimi kapsamindaki faaliyet, yazilim, donanim ve kontrollerinin bagimsiz denetimini diizenler.
Denetimin amaci; bilgi sistemlerinin yonetim ilkelerine uyumlulugu, etkinligi ve yeterliligi hakkinda
goris olusturmaktir. Teblig; denetime tabikurumlar, denetgcive kurulus nitelikleri, denetim
sozlesmesi, calisma, kanit, raporlama, bildirim ve sorumluluk esaslariyla bagimsiz denetim siirecine
kurumsal disiplin kazandirir.

[I-62.2 sayili dliizenleme, bilgi sistemleri bagimsiz denetimini sermaye piyasasi kurumlari igin 6zel bir
glivence faaliyeti olarak konumlandirir. Bilgi sistemleri bagimsiz denetimi, kurumun bilgi sistemleri
yénetimi ve isletimi kapsamindaki faaliyetlerini, yazilim ve donanim bilesenlerini ve bu sistemler
Gzerinde tesis edilen kontrolleri bilgi sistemleri ydnetim ilkeleri dogrultusunda degerlendirir. Sonugta
denetlenen kurumun kontrollerinin uyumlulugu, etkinligi ve yeterliligi hakkinda géris olusturulur ve bu
gorus rapora baglanir.

Tebligin getirdigi cercevede denetim, yalniz teknik glvenlik testi degildir. Denetgi yonetisim, risk
yénetimi, slreg¢ kontrolleri, erisim, degisiklik ydnetimi, streklilik, veri butinliga, dis kaynak kullanimive
raporlama altyapisi gibi alanlari birlikte degerlendirir. Denetimin kapsami, denetlenen kurumun faaliyet
modeli ve bilgi sistemlerinin dnemliligiyle baglantiidir. Finansal ve operasyonel slreglerin bilgi
sistemlerine bagimliigi arttikga denetim bulgularinin kurumun genel kontrol ortami tizerindeki etkisi de
artar.

Bagimsizlik, yetkinlik ve kanit toplama denetimin glvenilirligini belirler. Denetim kurulusu ve denetgiler
yeterli mesleki niteliklere sahip olmall, bagimsizligi zedeleyen iliskilerden kaginmali ve gcaligmayi planli
bicimde yuratmelidir. Denetim kaniti, gorlist destekleyecek yeterlilik ve uygunlukta olmaldirr.
Bulgularin 6nem derecesi, risk etkisi ve kurumun kontrol ortamindaki karsiigi degerlendirilir.
Raporlama asamasinda gorus, kapsam, sinirlamalar, bulgular ve sonuclar acik bigcimde sunulur.

Bu Teblig, bilgi sistemleri denetgisine mesleki ¢alismanin mevzuat dayanagini verir. Denetgi, teknik
aciklari tek tek listelemekle yetinmez; kurumun bilgi sistemleri ydnetim ilkelerine ne élglide uydugunu
ve bu uyumun faaliyet glvenligi agisindan ne ifade ettigini degerlendirir. Sermaye piyasasi
kurumlarinda sistem kesintisi, veri kaybl, yetkisiz erisim veya kontrol zafiyeti yatinmcilan ve piyasa
dizenini etkileyebilir. Bu nedenle bilgi sistemleri bagimsiz denetimi, teknoloji kontrolini sermaye
piyasasi gUvenligiyle birlestiren zel bir denetim alanidir.
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2. BiLGi SISTEMLERiI YONETiIMi VE DENETIMi icindekiler
2.3.4 - ilgili Diger Mevzuat ve Uluslararasi Diizenlemeler

Uluslararasi Cerceveler ve Bilgi Sistemleri Denetim
Referanslari

KISACA

Bilgi sistemleri yonetimive denetimi, yalniz yerel sermaye piyasasi dlizenlemeleriyle dedil, uluslararasi
standartlar ve iyi uygulama gerceveleriyle de sekillenir. COBIT, ITIL, ISO standartlari, ISACA
cerceveleri, uluslararasi denetim ve etik standartlari; ydnetisim, kontrol, hizmet yénetimi, bilgi
glvenligi, risk ve glivence galigmalarinda ortak dil saglar. Denetgibu diizenlemeleri yerel mevzuatin
yerine gegirmekicin degil, kontrol tasarimini, kanit kalitesini ve iyi uygulama beklentisini yorumlamak
icin kullanur.

Bilgi sistemleri denetimi, teknoloji, slireg, insan ve kontrol yapilarinin birlikte degerlendirildigi disiplinler
arasi bir alandir. Bu nedenle denetgiyalniz yerel mevzuati bilmekle yetinemez; uluslararasi standartlar
ve iyi uygulama cergeveleri de denetim muhakemesine yon verir. COBIT, bilgi teknolojileri ydnetigimi
ve kontrol hedefleri bakimindan; ITIL, hizmet yénetimi slrecleri bakimindan; ISO standartlar, bilgi
glvenligi ve yonetim sistemi yaklasimi bakimindan énemli referanslar sunar. ISACA tarafindan
gelistirilen cerceveler de bilgi sistemleri denetimive glvence ¢alismalarinin mesleki dilini gti¢lendirir.

Uluslararasi dlzenlemelerin ortak amaci, kurumlarin bilgi sistemlerini is hedefleriyle uyumlu, riskleri
yoénetilmis, performansi izlenebilir ve kontrolleri test edilebilir bicimde ydnetmesini saglamaktir.
Denetgi, bu cercevelerden yararlanarak kontrol alanlarini siniflandirabilir, stre¢ olgunlugunu
degerlendirebilir, risk-kontrol iligkisini kurabilir ve bulgularin dnemini daha tutarl agiklayabilir. Ancak
uluslararasi gergeveler yerel mevzuatin yerine gegmez; denetlenen kurumun tabi oldugu zorunlu
dizenlemeler dncelikle dikkate alinrr.

Uluslararasi denetim ve etik standartlar da bilgi sistemleri denetiminin glivence niteligini destekler.
Kanit toplama, &rnekleme, o6nemlilik, risk degderlendirmesi, raporlama, badmsizlk ve mesleki
sUphecilik gibi kavramlar yalniz finansal denetime 6zgU degildir; bilgi sistemleri denetiminde de karsilik
bulur. Denetginin gdrlsu yeterli ve uygun kanita dayanmali, kullanilan kriterler acik olmali ve rapor
kullanicilari galismanin kapsamini anlayabilmelidir. Etik standartlar ise denetginin bagimsizigini,
tarafsizigini ve gizlilik ydkdmlaligani korur.

Bu konu, denetgiye mevzuat ile iyi uygulama arasindaki iliskiyi kurmayi égretir. Bir kontrol yasal olarak
zorunlu olmasa bile kurumun risk profili agisindan gerekli olabilir; baz iyi uygulamalar da yerel
dizenlemelerin yorumlanmasini kolaylastinr. Denetcgi, COBIT, ITIL, ISO ve ISACA gibi referanslar
mekanik kontrol listesi olarak degil, denetim amacina uygun degerlendirme aracglan olarak
kullanmalidir. Saglam bilgi sistemleri denetimi, yerel dizenlemeyi uluslararasi mesleki birikimle birlikte
okuyabildiginde daha glvenilir hale gelir.
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2. BiLGi SISTEMLERiI YONETiIMi VE DENETIMi icindekiler
2.3.5 - Etik ilke ve Kurallar (Bagimsiz Denetgiler igin Etik Kurallar ve ISACA'nin Etik Kurallari)

Bilgi Sistemleri Denetiminde Etik, Bagimsizlik ve Mesleki
Ozen

KISACA

Bilgi sistemleri denetiminde etik kurallar, denetginin bagimsiz, tarafsiz, dirlst, yetkin, gizlilige saygili
ve mesleki 6zenle ¢alismasini gerektirir. Bagimsiz denetgilericin etik kurallarile ISACA’nin etik ilkeleri;
cikar catismalarindan kaginma, yeterlikanita dayanmadan géris vermeme, gizli bilgiyi koruma,
meslekiyeterliligi strdirme ve rapor kullanicilarini yaniltmama yikimlUliklerini vurgular. Etik zemin
zayifsa teknik denetim bulgular gtivenilirligini kaybeder.

Bilgi sistemleri bagimsiz denetimi, kurumun teknoloji kontrol ortami hakkinda gtivence Urettigi icin
yuksek etik standart gerektirir. Denetci, sistemlere, kayitlara, glvenlik zafiyetlerine, musteri verilerine
ve kurumun hassas is slireclerine erisebilir. Bu erisim, glc¢li gizlilik ve diristlik yUkUmlUligi dogurur.
Bagimsiz denetgilerigin etik kurallar ve ISACA’'nin etik ilkeleri, denetginin yalniz teknik yeterlilikle dedil,
bagimsiz ve glvenilirmesleki davranigla hareket etmesinihedefler.

Bagimsizlik ve tarafsizlik etik cergevenin merkezindedir. Denetgi, denetlenen kurumla cikar iligkisi
icindeyse, Onceki danigsmanlik calismasini denetliyorsa veya bulgularn yumusatmasi i¢cin baski
altindaysa gorls guvenilirligi zedelenir. Cikar gatigmalarn tespit edilmeli, gerektiginde is kabul
edilmemeli veya uygun koruyucu o&nlemler alinmalidir. Durlstlik ilkesi, denetginin bulgulan
saklamamasini, kaniti ¢carpitmamasini ve rapor kullanicilarnini yaniltacak ifadelerden kaginmasini
gerektirir.

Mesleki yeterlilik ve 6zen, bilgi sistemleri denetiminde &zellikle dnemlidir. Teknoloji hizli degistigi igin
denetgi gincel riskleri, kontrol yaklagimlarini, glivenlik tehditlerini, standartlarn ve mevzuati iziemelidir.
Yeterli ve uygun kanit toplanmadan goéris olusturulmamalidir. Denetgi uzmanlik alaninin sinirlarini
bilmeli, gerektiginde &zel uzman destegi almall ve kullandigi yéntemleri isin kapsamina uygun
se¢cmelidir. Gizlilik ilkesi, denetim sirasinda edinilen bilgilerin yetkisiz paylasilmamasini ve kisisel ya da
ticariamacla kullaniilmamasini gerektirir.

Etik kurallar denetim kalitesinin gériinmeyen tasiyicisidir. Teknik olarak dogru testler yapilmis olsa bile
denetgi bagimsiz degilse veya rapor gikar baskisiyla yazilmigsa sonug kullanilamaz hale gelir. Bilgi
sistemleri denetiminde bulgular, kurumun glvenligi, yatinmcilarin korunmasi ve piyasa dizeni tizerinde
etkili olabilir. Bu nedenle denetgi; durUstlik, objektiflik, gizlilik, mesleki yeterlilik, 6zen ve kamu yarari
bilinciyle hareket etmelidir. Etik davranis, denetim goristnin kabul edilebilirligi igin teknik kanit kadar
zorunludur.
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3. BiLGi SISTEMLERI GELiSTiRILMESi VE UYGULANMASI icindekiler
3.1.1- Proje Planlamasi

Bilgi Sistemleri Projelerinde Planlama ve Kontrol Zemini

KISACA

Proje planlamasi, bilgi sistemleri projesinin amacini, kapsamini, ¢iktisini, zamanini, maliyetini,
kaynaklarini, risklerini ve yonetisim dlzenini bastan tanimlayan asamadir. Proje 6zgln,
tekrarlanmayan, belirli kisitlari ve kontrol ihtiyaci olan faaliyetler bitintduar. Planlama; fizibilite,
kapsam belirleme, maliyet tahmini, zaman gizelgesi, Gantt, PERT, kritik yol, kaynak ve risk plani gibi
araclarla projenin yonetilebilir hale gelmesini saglar. Denetciigin planlama kalitesi, projenin kontrol
edilebilirligininilk kanitidir.

Proje planlamasi, bilgi sistemleri gelistirme veya uygulama ¢alismalarinda basarinin temelini olusturur.
Proje, belirli bir baslangi¢ ve bitis zamani olan, zgun bir Grln, hizmet veya sonug tretmeyi amaclayan,
kapsam, zaman ve maliyet kisitlari altinda ydratilen faaliyettir. Bilgi sistemleri projeleri cogu zaman is
sureglerini, veri akiglarini, kullanici rollerini ve kontrol ortamini etkiledigiicin planlama yalniz teknik gérev
listesi degildir. Projenin neden yapildigi, hangi sorunu ¢dzecedi, hangi faydayi saglayacagi ve hangi
sinirlariginde yUrttUlecegi acikga belirlenmelidir.

Planlama asamasinda kapsamin tanimlanmasi kritik dnemdedir. Kapsam belirsizse gereksinimler
slrekli degisir, maliyet ve zaman tahminleri bozulur, kullanici beklentileri yénetilemez. Fizibilite
calismasi teknik, ekonomik, operasyonel ve hukuki agidan projenin yapilabilirligini degerlendirir.
Mevcut durum analizi, paydas ihtiyaglarn, alternatif cdzimler, dis kaynak kullanimi, bulut veya hazir Griin
secenekleri ve glvenlik gereksinimleri bu asamada ele alinabilir. Saglam fizibilite, projenin yalniz
muUmkin olup olmadigini dedil, risklere ragmen deger yaratip yaratmayacagini sorgular.

Zaman ve maliyet planlamasi, projenin izlenebilir olmasini sadlar. is kinlim yapisi, gérev atamalar,
zaman cizelgesi, Gantt semasl, PERT ve kritik yol yéntemi gibi araclar faaliyetler arasindaki
bagimliliklari ve gecikme etkilerini gérindr kilar. Kaynak planiinsan glcu, bitge, donanim, yaziim ve
dis hizmet ihtiyacini belirler. Risk planiise kapsam degisikligi, maliyet asimi, teknik basarisizlik, glvenlik
acigl, kullanici kabull sorunu ve tedarikgi gecikmesi gibi tehditlere karsi dnlem Uretir. Planlama,
kontrolln 6n kosuludur.

Bilgi sistemleri denetgisi proje planini incelerken yalniz belge varligina bakmaz. Proje hedefieri is
ihtiyaclaryla uyumlu mu, kapsam él¢ulebilir mi, sorumluluklar atanmig mi, degisiklik yénetimi tanimli mi,
riskler gercekgi mi ve ydnetim onayi var mi sorularini degerlendirir. Planlama zayifsa sonraki
asamalarda yapilan gelistirme ve testlerin basarisi da kuskulu hale gelir. Bu nedenle proje planlamasi,
bilgi sistemleri projelerinde yénetisim, kaynak yénetimive kontrol kalitesininilk géstergesidir.
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3. BiLGi SISTEMLERI GELiSTiRILMESi VE UYGULANMASI icindekiler
3.1.2 - Proje isletimi

Projenin Yiiriitiilmesi, izlenmesi ve Kapatiimasi

KISACA

Projeisletimi, planlanan bilgi sistemleri projesinin acilig, ylritme, izleme, kontrol ve kapatma
asamalarinikapsar. Proje ekibi gérevleriyerine getirir, kaynaklar kullanilir, ilerleme raporlanir, kapsam
degisiklikleri degerlendirilir, zaman, maliyet, risk ve faydalarizlenir. Kapatma asamasinda ¢giktilar teslim
edilir, kabul alinir, dokiimantasyon tamamlanir ve 6grenilen dersler kayda gecirilir. Denetgi agisindan
proje isletimi, planin filen uygulanip uygulanmadigini ve kontrol mekanizmalarinin galigip galismadigini
gosterir.

Proje isletimi, planlama asamasinda tanimlanan hedeflerin uygulamaya dénlstligi siregtir. Proje
acllisinda sponsor, proje yoneticisi, ekip, paydaslar, gdrevler, iletisim duizeni ve calisma kurallar
netlestirilir. Bilgi sistemleri projelerinde bu asama &zellikle dnemlidir; ¢Unkd is birimleri, yazilim
geligtiriciler, altyapi ekipleri, guvenlik, uyum, dis tedarik¢iler ve kullanicilar ayni hedefe
yoénlendirilmelidir. Proje plani kagit Gzerinde gii¢li gorinse bile isletim slreci zayifsa ¢ikti zamaninda,
bltcesinde veyaistenen kalitede tamamlanmayabilir.

YUratme asamasinda ekipler belirlenen gorevleri yerine getirir ve proje yoéneticisi faaliyetlerin plana
uygun ilerlemesini saglar. Kaynak tahsisi, gorev takibi, toplantilar, raporlamalar, sorun kayitlari ve karar
mekanizmalari bu dénemde isler. Degisiklik ydnetimi, proje isletiminin en kritik kontrol alanlarindan
biridir. Kapsam degisikligi kontrolsliz yapilirsa maliyet artar, takvim uzar, test kapsami bozulur ve
kullanici beklentileri ydnetilemez. Bu nedenle dedisikliklerin etkisi, onayi ve dokiimantasyonu dizenli
bicimde izlenmelidir.

Kontrol ve izleme agsamasli, zaman, maliyet, kalite, risk, kaynak kullanimi ve beklenen faydalarin dizenli
olarak takip edilmesini igerir. Risk ydnetimi yalniz planlama sirasinda yapillan listeleme degildir; proje
ilerledikge yeni riskler ortaya c¢ikar ve mevcut risklerin etkisi degisebilir. Kaynak kullanimi, ekip
kapasitesi, tedarik¢i performansi, maliyet gergceklesmeleri ve kilometre taslan 6lgUlmelidir. Proje
faydalarininizlenmesi de énemlidir; bilgi sistemleri projesi teknik olarak teslim edilse bile is hedeflerine
katki saglamiyorsa basari eksik kalr.

Projenin kapatiimasi, ¢iktinin teslim edilmesi, kullanici kabulinin alinmasi, kalan sorunlarin
belgelenmesi, sézlesme ve mali kapanisin yapiimasi, erisimlerin ve ortamlarin dizenlenmesi ve
ogrenilen derslerin kaydedilmesini kapsar. Denetci proje isletimini degerlendirirken karar kayitlari,
degisiklik onaylar, ilerleme raporlari, risk izleme belgeleri, test ve kabul kayitlar gibi kanitlari inceler.
Isletim sireci disiplinli yritilmUsse proje sonucu daha denetlenebilir ve siirdirilebilir olur.
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3. BiLGi SISTEMLERI GELiSTiRILMESi VE UYGULANMASI icindekiler
3.2.1- Sistem Geligtirme Siiregleri

SDLC, Gereksinimden Uretim Ortamina Kontrollii
Gelistirme

KISACA

Sistem gelistirme surecleri, bilgi sistemlerinin fikirasamasindan tretim ortamina alinmasina kadar
izlenen kontrolll yasam déngustnu ifade eder. SDLC; fizibilite, gereksinim analizi, tasarim, gelistirme,
test, kullanici kabul(, Gretime gecis ve uygulama sonrasi degerlendirme asamalariniigerir. Metodoloji
secimi, dokimantasyon, degisiklik ydnetimi, glvenlik, kalite, veri gecisi ve test kontrolleri slirecin
basarisinibelirler. Denetgiicin SDLC, sistemin glvenilir ve kontrol edilebilir bicimde gelistirilip
gelistiriimedigini degerlendirme gergevesidir.

Sistem gelistirme strecleri, bir bilgi sistemininihtiyagtan ¢alisan ¢ézime dénismesini saglayan dizenli
faaliyetler batinuddr. Sistem gelistirme yasam déngUsU yaklasimi, her asamada amag, sorumluluk,
cikti ve kontrol noktalarn belirleyerek projeyi yonetilebilir hale getirir. Bu yaklagsim kurum igi yazilim
gelistirmede kullanilabildigi gibi hazir Grin veya UclncU taraf sistem ediniminde de uygulanabilir.
Amag, is gereksinimlerini karsilayan, guvenli, kaliteli, strdurtlebilir ve kontrol edilebilir bir sistem ortaya
cikarmaktir.

Sirec genellikle fizibilite calismasi ve gereksinimlerin belirlenmesiyle baslar. is hedefleri, mevcut
sorun, kapsam, paydas beklentileri, maliyet-fayda dengesi, teknik secenekler, glvenlik ve uyum
gereksinimleri degerlendirilir. Ardindan tasarim asamasinda sistem mimarisi, veri yapisi, araylzler, is
kurallari, kontroller ve entegrasyonlar belirlenir. Gelistirme asamasinda kodlama veya yapilandirma
yapillir; bu sliregte versiyon kontroli, gorevler ayriligi, kod gézden gegirme ve glvenli gelistirme ilkeleri
Onem tagir.

Test sdrecleri sistem gelistirme kalitesinin ana kanitidir. Birim, entegrasyon, sistem, guvenlik,
performans ve kullanici kabul testleri farkl riskleri élcer. Test ortaminin Uretimden ayriimasi, test
verisinin glvenlidi, hata kayitlarinin izlenmesi ve diizeltmelerin yeniden test edilmesi gerekir. Uretim
ortamina aktarim asamasinda gegis plani, geri dénis plani, veri migrasyonu, kullanici egitimi, erisim
yetkileri ve operasyonel hazirliklar kontrol edilmelidir. Kontrolsiz gegis, sistem kesintisi veya veri
bitlnligu sorunu yaratabilir.

Denetci sistem gelistirme sUreclerini degerlendirirken kullanilan metodolojiyi, dokiimantasyonu,
onaylari, degisiklik kayitlarini, test kanitlarini ve Uretime gegis kontrollerini inceler. Agile, selale, hizl
uygulama gelistirme veya baska bir ydntem kullaniimasi tek basina yeterli degildir; ydntemin kuruma
uygun uygulanmasi gerekir. Gelistirme sUreci kontrolstizse uygulama kontrolleri zayif kalabilir, yetkisiz
degisiklik yapilabilir veya kullanici gereksinimleri karsilanmayabilir. Bu nedenle SDLC, bilgi sistemleri
gUvenilirliginin temel denetim alanidir.
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3. BiLGi SISTEMLERI GELiSTiRILMESi VE UYGULANMASI icindekiler
3.2.2 - Sistem Bakim ve Destek Siiregleri

Canli Sistemlerde Bakim, Destek ve Degisiklik Kontrolii

KISACA

Sistem bakim ve destek slrecleri, GUretime alinmig uygulama ve altyapilarin gtivenli, kesintisiz ve is
ihtiyaclarina uygun bicimde ¢aligmasini sirdirir. Hata diizeltme, kicuk gelistirme, yama, sirim
ylkseltme, kullanici destedi, olay ve problem yénetimi, konfiglrasyon, degisiklik onayi, test ve
Uretime aktarim bu strecin pargalaridir. Denetci agisindan bakim ve destek, canli sistemlerde yetkisiz
degisiklik, hizmet kesintisi, veri bozulmasi ve kontrol zafiyeti risklerinin yénetilip yonetilmedigini
gosterir.

Sistem gelistirme tamamlandiginda bilgi sistemleri riski bitmez; canl ortamda bakim ve destek slreci
baslar. Uretimdeki sistemler is sirecleriyle bitinlesik calistidi icin hata dizeltmeleri, yama
uygulamalari, strim degisiklikleri, kullanici talepleri ve performans sorunlar kontrolli bigimde
ybnetilmelidir. Bakim ve destek slrecinin amaci, sistemin guvenli, kullanilabilir, glncel ve is
gereksinimleriyle uyumlu kalmasini saglamaktir. Bu streg zayifsa kiigUk bir degisiklik bile veri kaybina,
kesintiye veya kontrolihlaline yol agabilir.

Bakim faaliyetleri dizeltici, uyarlayici, iyilestirici veya 6nleyici nitelikte olabilir. Dizeltici bakim hatalarin
giderilmesini, uyarlayici bakim mevzuat veya altyapi dedisikliklerine uyumu, iyilestirici bakim
performans ve kullanilabilirlik artigini, énleyici bakim ise gelecekteki sorunlar azaltmayi hedefler.
Kullanici destek sirecleri olay kayitlarinin alinmasi, énceliklendirimesi, ¢6zilmesi ve kapanisinin
belgelenmesini gerektirir. Problem ydnetimi tekrarlayan olaylarin kék nedenini bulmaya calisir. Hizmet
masasi, izleme ve eskalasyon yapisibu strecin gérinur yaziddr.

Degisiklik ydonetimi bakim ve destek slreclerinin en kritik kontrol alanidir. Canli sistemde yapilan
degdisiklikler talep, etki analizi, onay, gelistirme, test, kullanici kabull, Gretime aktarim ve geri donis
plani gibi adimlarla yUrGtllmelidir. Acil dedisiklikler bile sonradan gobzden gegiriimeli ve
belgelenmelidir. Konfiglrasyon yénetimi, hangi bilesenin hangi stirimde oldugunu ve degisikliklerin
hangi varliklar etkiledigini izlemeyi saglar. Yetersiz konfiglirasyon bilgisi, hata ¢6zUminU ve denetim
izini zorlagtirir.

Denetcibakim ve destek slrecleriniincelerken olay kayitlar, degisiklik talepleri, onaylar, test kanitlari,
sUrim gegis kayitlari, erisim yetkileri, yama yénetimi ve hizmet seviyesi raporlarini degerlendirir. Amag,
canl sistemlerde degisikliklerin yetkili, test edilmis, izlenebilir ve geri alinabilir bicimde yapildigini
gdrmektir. Bakim sureci disiplinli ydratilmezse gelistirme asamasinda kurulan kontroller zamanla
asinir. Bunedenle bakim ve destek, bilgi sistemleri kontrol ortaminin strekliligini saglayan ana sdregtir.
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3. BiLGi SISTEMLERI GELiSTiRILMESi VE UYGULANMASI icindekiler
3.2.3 - Uygulama Kontrolleri

Girdi, isleme ve Cikti Kontrolleriyle Uygulama

Guvenilirligi

KISACA

Uygulama kontrolleri, belirli bir bilgi sisteminde islemlerin yetkili, tam, dogdru, gecgerli ve izlenebilir
bicimde yuritilmesini saglayan kontrollerdir. Giris veya kaynak kontrolleri veri alinirken dogruluk ve
yetkiyi; isleme kontrollerihesaplama, siniflandirma, battnlik ve hata yénetimini; gikti kontrollerirapor
ve sonugclarin dogru kisilere dogru bigimde ulastirimasini glivence altina alir. Denetgiicin uygulama
kontrolleri, is strecinin bilgi sistemi Gizerinde glivenilir sonug Uretip Gretmedigini test etmenin ana
alanidrr.

Uygulama kontrolleri, belirli bir uygulama veya is slreci iginde verinin dogru alinmasini, dogru
islenmesini ve dogru ¢iktlya déniismesini saglayan mekanizmalardir. Genel bilgi sistemleri kontrolleri
altyapi, erisim ve degisiklik ydnetimi gibi genis alanlarn kapsarken, uygulama kontrolleri dogrudan
islem dUzeyine iner. Bir sermaye piyasasi kurumunda masteri emri, hesap hareketi, raporlama, Gcret
hesaplama veya portfoy kaydi gibi islemler uygulama kontrollerine dayanir. Bu kontroller zayifsa
sistem calisiyor gériinse bile hatali veya yetkisiz sonug Uretebilir.

Giris veya kaynak kontrolleri, verinin sisteme alinma anindaki dogrulugunu ve gecerliligini hedefier.
Zorunlu alan kontrolleri, format kontrolleri, limit kontrolleri, yetki kontrolleri, ¢ift kayit dnleme, sira
numarasl, mutabakat ve kaynak belge eslestirme gibi araclar bu gruba girer. Amag, yanlig, eksik,
yetkisiz veya mukerrer verinin sisteme girmesini &nlemektir. Denetgi, giris kontrollerinin yalniz tanimli
olup olmadigini degil, istisnalarn nasil ele aldigini ve kullanicilarin kontroli asip asamadigini da
degerlendirir.

isleme kontrolleri, sisteme alinan verinin dogru hesaplanmasini, siniflandirimasini, aktariimasini ve
saklanmasini saglar. Toplam kontrolleri, islem gtnlUkleri, hata raporlari, otomatik hesaplama kurallari,
dosya butlnlik kontrolleri ve ara mutabakatlar bu kapsamda kullanilabilir. Cikti kontrolleri ise
raporlarin tam, dogru, zamaninda ve yetkili kisilere ulastinimasina odaklanir. Ciktilarin dagitim listeleri,
rapor erigimleri, istisna raporlari, kullanici incelemeleri ve arsiv kayitlar kontrol ortaminin parcasidir.
Girdi, isleme ve ¢ikti kontrolleri birlikte gcalismadiginda ugtan uca glivence saglanamaz.

Bilgi sistemleri denetgisi uygulama kontrollerini test ederken is stirecini anlamali, kritik islem noktalarini
belirlemeli ve kontrollerin tasarim ile isletim etkinligini kanitlarla degerlendirmelidir. Test verisi, yeniden
hesaplama, 6rnekleme, log incelemesi, kullanici yetki analizi ve istisna raporlan bu calismada
kullanilabilir. Uygulama kontrollerinin kalitesi, finansal bilgi, mUsteri verisi ve operasyonel sonuglarin
guvenilirligini dogrudan etkiler. Bu nedenle uygulama kontrolleri, teknik sistem denetimi ile is streci
denetiminin kesistigi ana glivence alanidrr.
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4. BiLGi SISTEMLERI iSLETIMi igindekiler
4.1.1 - Bilgi Sistemleri Altyapisi Elemanlari

Donanim, Yazilm, Verive Arayuzlerin i§letim Temeli

KISACA

Bilgi sistemleri altyapisi elemanlari, kurumun bilgi sistemlerini galistiran donanim, yazilim, depolama,
ag, sunucu, isletim sistemi, veri tabani, arayiz ve kullanici bilesenlerinden olusur. Kullanici cihazlari,
sunucular, ag ekipmanlari, sistem yazilimlari, veri ydnetisimi, ara katmanlar ve son kullanici bilgiislemiis
sUreclerinin teknik zeminini saglar. Denetgi agisindan altyapi elemanlari, varlik envanter,
konfiglrasyon, bakim, performans, erisim ve glivenlik kontrollerinin kurulacagi temel kapsami belirler.

Bilgi sistemleri altyapisi, kurumun is sUreclerini ¢alistiran teknik bilesenlerin bltinadur. Donanim ve
yazilm bu altyapinin en gérindr parcalandir; ancak altyapi yalniz bilgisayar veya sunucudan ibaret
degildir. Kullanici cihazlari, sunucu donanimlari, depolama ortamlari, ag ekipmanlari, isletim sistemleri,
veri tabanlari, ara katman yazilimlari, uygulamalar, araytzler ve bunlari ydneten insan sdrecleri birlikte
calisir. Biris srecinin glvenilirligi, cogu zaman bu bilesenlerin dogru yapilandirimasina ve izlenmesine
baghdir.

Donanim bilesenleri merkeziigslem birimi, bellek, depolama, ¢evre birimleri, sunucular, kullanici cihazlar
ve ag cihazlar gibi unsurlari kapsar. Sunucu bilgisayarlar, ana is uygulamalarini, veri tabanlarini, dosya
hizmetlerini veya kimlik dogrulama servislerini galistirabilir. Ag cihazlar ise sistemler arasindaki iletisimi
saglar. Donanim ydnetiminde envanter, bakim programlari, performans izleme, kapasite takibi ve
tedarik streci 6nemlidir. Kayit disi veya izlenmeyen donanim, hem operasyonel hem glvenlik riski
dogurur.

Yazilim bilesenleri isletim sistemleri, sistem yardimci programlari, veri tabani yénetim sistemleri,
uygulamalar, ag yaziimlari ve glivenlik araglarindan olusur. isletim sistemi bitinliga, sikilastinlmis baz
konfiglrasyonlar, yama ydnetimi ve sanallastirma kontrolleri altyapi gulvenilirligini etkiler. Veri
ybnetisimi de altyapinin ayrlmaz pargasidir; verinin yasam ddngusu, veri modelleri, veri tabani
glvenligive veriambari yapisi kontrol edilmelidir. Ara katmanlar ve sistem arayUzleri, farkli uygulamalar
arasinda veri akisini sagladigiicin hata ve yetkisiz erigim riski tasiyabilir.

Denetci altyapi elemanlarini degerlendirirken varliklarin tam ve glncel envanterini, sahipliklerini,
konfiglrasyon standartlarni, erisim kontrollerini, bakim kayitlarini, kapasite durumunu ve guvenlik
onlemleriniinceler. Altyapiunsurlarinin gorinlrligu yoksa riskleri dlgmek de gliglesir. Son kullanici bilgi
islemi gibi merkezi kontrol disindaki aracglar da finansal veya operasyonel kararlar etkileyebilir. Bu
nedenle altyapi elemanlari, bilgi sistemleri igletiminin kapsamini ve denetimin baslangi¢ noktasini
olusturur.
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4. BiLGi SISTEMLERI iSLETIMi igindekiler
4.1.2 - Bilgi Sistemleri Altyapisi Teknolojileri

Bulut, Bliyiik Veri, Yapay Zeka, RPA ve Blok Zincir
Teknolojileri

KISACA

Bilgi sistemleri altyapisi teknolojileri; bulut bilisim, blyiik veri, nesnelerininterneti, yapay zeka, robotik
slire¢ otomasyonu ve blok zincir gibi modern ¢éztimleri kapsar. Bu teknolojiler dl¢ceklenebilirlik,
otomasyon, veriigsleme ve yeni hizmet modelleri saglarken giivenlik, mahremiyet, Gglnci taraf
bagimliigl, veri bltlnligl, modelriski ve denetlenebilirlik gibi yeniriskler dogurur. Denetgibu
teknolojileri yalniz teknik yenilik olarak degil, kontrol ortamini degistiren altyapi tercihleri olarak
degerlendirmelidir.

Bilgi sistemleri altyapisi teknolojileri, kurumlarinis streglerini daha hizli, esnek ve veri odakli hale getiren
modern araglariigerir. Bulut bilisim, kurumlara altyapi, platform veya yazilim hizmetleriniihtiyag oldukc¢a
kullanma imkani sunar. Buytk veri, ylksek hacim, hiz ve cgesitlilikteki verilerin islenmesini saglar.
Nesnelerin interneti fiziksel cihazlari veri Greten ug¢ noktalara déntstUrlr. Yapay zeka, otomasyon ve
karar destek kabiliyeti getirir. Robotik sire¢ otomasyonu tekrarli is adimlarini yaziim robotlariyla
yuritdr. Blok zincirise dagitik kayit ve kriptografik dogrulama yaklasimiyla farkl gliven modeli sunar.

Bu teknolojilerin ortak faydasi, is streclerine esneklik ve hiz kazandirmasidir; ancak her fayda yeni
kontrol ihtiyaci dogurur. Bulut kullaniminda veri konumu, erisim, sifreleme, hizmet seviyesi, saglayici
denetimi ve c¢ikis stratejisi dnemlidir. BlyUk veri projelerinde veri kalitesi, kaynak dogrulugu,
mahremiyet ve saklama politikalari kritik hale gelir. Nesnelerin interneti cihazlarinda kimlik dogrulama,
glincelleme ve ag ayristirmasi zayifsa saldirn ylzeyi blylr. Yapay zekad uygulamalarinda model
dogrulugu, 6nyargi, agiklanabilirlik ve glvenli kullanim sorgulanmalidir.

Robotik slire¢ otomasyonu ve blok zincir de 6zel riskler tasir. RPA robotlari genellikle insan kullanici gibi
sistemlere baglanir; bu nedenle yetki, gérevler ayriligi, islem ginligu ve degisiklik ydnetimi dikkatle
kurulmalidir. Blok zincir uygulamalarinda 6zel anahtar glivenligi, akilli sézlesme hatalari, ag yapisi, islem
geri alinamazligi ve entegrasyon kontrolleri denetim alanina girer. Yeni teknolojiler kurumun kontrol
sorumlulugunu ortadan kaldirmaz; aksine bazi kontrolleri GgUncU taraf, otomasyon veya algoritma
katmanlarina tagir.

Denetci altyapi teknolojilerini degerlendirirken énce kurumun hangi teknolojiyi hangi is amaciyla
kullandigini anlamalidir. Sonra veri akigi, sorumluluk paylasimi, erisim modeli, glvenlik kontrolleri,
izleme, yedekleme, sureklilik, sézlesme kosullar ve denetim izleri incelenmelidir. Teknoloji adi tek
basina glivence saglamaz. Bulut, yapay zeka veya blok zincir kullanimi; dogru yénetisim, risk analizi ve
kontrol tasarimi yoksa operasyonel ve dlzenleyici riski artirabili. Bu nedenle modern altyapi
teknolojileri, denetimde risk odakli ve ig stireciyle baglantil ele alinmalidir.
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4. BiLGi SISTEMLERI iSLETIMi igindekiler
4.2.1- Hizmet Yonetimi

Bilgi Sistemleri Operasyonlarinda Hizmet Masasi ve
Degisiklik Yonetimi

KISACA

Hizmet yénetimi, bilgi sistemleri hizmetlerinin kullanici ve i birimiihtiyaglarina uygun, élculebilir ve
kontrolll bigcimde sunulmasini saglar. Hizmet masasi, talep yonetimi, olay yénetimi, problem
yoénetimi, degisiklik, stirim, yama, konfiglrasyon, hizmet seviyesi anlagsmalari, kaynak yénetimive
yiginisler bu alanin ana sirecleridir. Denetgiagisindan hizmet ydnetimi, operasyonel sorunlarin kayda
alinip alinmadigini, kdk nedenlerin analiz edilip edilmedigini ve degdisikliklerin kontrollG ydritlllp
yUritldlmedigini gosterir.

Bilgi sistemleri hizmet ydnetimi, kurumun teknoloji hizmetlerini is ihtiyaglarina uygun sekilde sunmasini
ve bu hizmetleri élgllebilir sireglerle ydnetmesini amacglar. Hizmet masasi, kullanicilarin olay, talep ve
sorunlarini bildirdigi merkezi temas noktasidir. Bu yapl, olaylarin kaybolmasini énler, dnceliklendirme
saglar ve ¢6zUm surelerini izlenebilir hale getirir. Hizmet ydnetimi yalniz kullanici sikayetlerini ¢dzmek
degildir; kesintileri azaltmak, hizmet kalitesini ylkseltmek ve is sUrekliligini desteklemek igin
operasyonel kontrol ortami kurmaktir.

Olay yo6netimi, hizmetteki kesinti veya bozulmanin hizli bigimde giderilmesine odaklanir. Olayin
kaydedilmesi, siniflandirimasi, &nceliklendirilmesi, atanmasi, ¢6zllmesi ve kapatilmasi gerekir.
Problem ydénetimi ise tekrarlayan veya énemli olaylarin kbk nedenini bulmaya calisir. Olay yénetimi
yangini sondurirken, problem ydnetimi yanginin neden ¢iktigini arastirir. Bu ayrim yapilmadiginda ayni
arizalar tekrar eder ve kullanici glveni azalir. Talep ydnetimi ise standart kullanici isteklerinin kontrolll
bicimde kargilanmasinisaglar.

Degisiklik, sirim ve yama ydnetimi hizmet yénetiminin en riskli alanlarindan biridir. Canli sistemlerde
yapilan degisiklikler is strecglerini dogrudan etkileyebilir. Degisiklik taleplerinin etki analizi, onay, testi,
Uretime aktarimi ve geri dénis plani bulunmalidir. SGrim y&netimi, yeni veya glncellenmis yazilimlarin
kontrolli dagitimini saglar. Yama yonetimi glivenlik ve hata dizeltmeleri icin dnemlidir; ancak test
edilmeden uygulanan yamalar kesinti yaratabilir. Konfiglrasyon yonetimi, hizmeti olusturan
bilesenlerin ve aralarindakiiligkilerin izlenmesini destekler.

Denetci hizmet yénetimini degerlendirirken hizmet masasi kayitlarini, olay ¢&zim sirelerini, problem
raporlarini, degisiklik onaylarini, yama takibini, hizmet seviyesi anlagsmalarini ve yigin is kontrollerini
inceler. Amag, operasyonlarin kisisel cabayla degil, tanimli ve kanitlanabilir streclerle yarataldigund
gdérmektir. Hizmet ydnetimi zayifsa kurum sistem kesintilerini dlcemez, degisiklik riskini kontrol
edemez ve kullanici taleplerini izleyemez. Bu nedenle hizmet yénetimi, bilgi sistemleri isletiminin
gunlik kontrol omurgasidrr.
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4. BiLGi SISTEMLERI iSLETIMi igindekiler
4.2.2 - Gozetim, Kapasite ve Performans Yonetimi

Yedekleme, izZleme, Kapasite ve Kullanilabilirlik
Kontrolleri

KISACA

Gozetim, kapasite ve performans yénetimi, bilgi sistemleri hizmetlerinin izlenmesini, yedeklenmesini,
geriddndurtlebilmesini, yeterli kapasiteyle calismasini ve kabul edilebilir performans seviyesinde
kalmasinisaglar. Yedekleme teknolojileri, geri donis testleri, kapasite planlama, kullanilabilirlik
yoénetimi, strekliiyilestirme, izleme, etki analizi ve hizmet seviyesi 8lcimu bu alanin ana basliklandir.
Denetciicin bu slrecler, sistemlerin yalniz calisip calismadigini degil, strdirUlebilir ve dlcllebilir
sekildeisletilip isletiimedigini gosterir.

Gozetim, kapasite ve performans yonetimi, bilgi sistemleri hizmetlerinin beklenen seviyede
calismasini saglamak icin yuritilen operasyonel slreclerdir. Kurumlar sistemleri yalniz kurmakla
yetinemez; islem hacmi, kullanici sayisi, veri bUyUkligu, ag trafigi, depolama tiketimi, hata oranlari ve
hizmet kesintileri dizenliizlenmelidir. Gézetim, sorun ortaya ¢iktiktan sonra fark etmeyi degil, belirtileri
erken yakalamayi hedefler. Bu nedenle izleme araclar, uyar esikleri, sorumluluklar ve raporlama
mekanizmasi agik olmalidrr.

Yedekleme ve yedekten geri dénme kontrolleri, veri kaybi riskini azaltir. Tam, artimli veya farkli
yedekleme yoéntemleri; dahili veya harici depolama segenekleri; yedekleme sikligl, saklama stiresi ve
sifreleme kararlarn kurumun risk istahina gére belirlenmelidir. Ancak yedek almak tek basina yeterli
dedildir. Yedekten geri donis testleri yapllmadiginda, felaket aninda yedeklerin bozuk, eksik veya
kullanilamaz oldugu anlaglilabilir. Denetgi, yedekleme islerinin basari kayitlarini ve geri dénls testlerini
Ozellikleinceler.

Kapasite yonetimi, mevcut ve gelecektekiis yikini kargilamak igin kaynaklarin yeterli olup olmadigini
degerlendirir. islemci, bellek, depolama, a§ bant genisligi ve uygulama performansi izlenir; biyiime
egilimleri analiz edilir. Kapasite planlamasi yapilmazsa sistemler yogun dénemlerde yavaslar veya
kesintiye ugrar. Kullanilabilirlik ydnetimi, hizmetlerin erisilebilir kalmasini ve kesintilerin etkisinin
azaltimasini hedefler. Esneklik, yedeklilik, yik dengeleme ve hata toleransi bu kapsamda
degerlendirilebilir.

Denetgibu sureglerde izleme kayitlari, kapasite raporlari, performans metrikleri, yedekleme sonuglari,
geri doénus testleri, hizmet seviyesi raporlar ve surekli iyilestirme aksiyonlarini inceler. Amag,
operasyonlarin sezgisel degil élcllebilir bicimde ydnetildigini gérmektir. Kapasite ve performans
yénetimi zayifsa kurum kritik dénemlerde hizmet veremez; yedekleme zayifsa veri kaybini telafi
edemez. Bu ylzden gdzetim, kapasite ve performans yénetimi bilgi sistemleriisletiminin dayanikliligini
gbsteren anakanit alanidir.
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4. BiLGi SISTEMLERI iSLETIMi igindekiler
4.3.1- Bilgi Sistemleri Siirekliligi Kavramlari

Is Siirekliligi, Felaket Kurtarma ve Kritik Hizmetlerin
Korunmasi

KISACA

Bilgi sistemleri strekliligi, kesinti, felaket veya ciddi olay sonrasinda kritik bilgi sistemleri hizmetlerinin
kabul edilebilir seviyede sirdiriilebilmesiya da hedeflenen siirede geriyiiklenebilmesidir. is
surekililigi, felaket kurtarma, kritik stireg, etki analizi, kurtarma stresi hedefi, kurtarma noktasi hedefi,
risk azaltma, yedeklilik ve test kavramlari bu alanin temelidir. Denetgi agisindan sureklilik, kurumun
bilgi sistemleri kesintilerine dnceden planlanmis ve test edilmis bicimde yanit verebilme yetkinligini
gosterir.

Bilgi sistemleri strekliligi, kurumun kritik is streglerini destekleyen teknoloji hizmetlerinin kesinti aninda
kabul edilebilir dizeyde devam ettiriimesini veya belirlenen sirede geri yiklenmesini hedefler.
Modern kurumlar bilgiye ve bilgi sistemlerine ylksek derecede bagimlidir. Sistem kesintisi; islem
yapillamamasi, muasteri hizmetinin durmasi, veri kaybi, gelir kaybi, itibar zarari ve dlzenleyici sorunlar
dogurabilir. Bu nedenle sireklilik, yalniz teknik yedekleme konusu degil, kurumun hayatta kalma ve
hizmet sunma kapasitesiyle ilgilidir.

Is strekliligi, kurumun kritik Grin ve hizmetlerini kesintiden sonra dnceden belirlenmis kabul edilebilir
seviyede sirdirebilme yetenegidir. Bilgi sistemleri sirekliligi bu genel cergevenin teknoloji
boyutudur. Felaket kurtarma ise bilgi sistemleri altyapisinin, uygulamalarin ve verinin olaganusti
durumdan sonra geri yuklenmesine odaklanir. Kritik sdreglerin belirlenmesi, is etki analizi, risk
degerlendirmesi, kurtarma slresi hedefi ve kurtarma noktasi hedefi bu planlamanin temel
kavramlarndir. Hangi sistemin ne kadar slrede ve ne kadar veri kayblyla geri dénecedi énceden
bilinmelidir.

Sureklilik ydnetimi, kesintileri tamamen yok edecegini iddia etmez; riskleri azaltir ve olay
gergeklestiginde kurumun planl hareket etmesini sagdlar. Yedeklilik, alternatif lokasyon, yedek veri
merkezi, bulut kurtarma, iletisim plani, acil durum ekipleri, rol ve sorumluluklar, kriz yénetimive tedarikgi
bagimliliklan birlikte degerlendirilir. Kritik Gglnci taraf hizmetlerinin streklilik kapasitesi de kurumun
kendi plani kadar 6nemlidir. Planlar glncel degilse veya test edilmemisse gercek olayda ise
yaramayabilir.

Denetci bilgi sistemleri surekliligi kavramlarini degerlendirirken kurumun kritik sistemlerini nasil
belirledigini, is etki analizini nasil yaptigini, RTO ve RPO hedefierini nasil tanimladigini, sireklilik
stratejisini hangi kanitlara dayandirdigini ve planlarini test edip etmedigini inceler. Sireklilik, dokiiman
varligindan ibaret degildir; egitim, tatbikat, test sonuglari, iyilestirme aksiyonlar ve yénetim sahipligi
gerektirir. Bu nedenle bilgi sistemleri surekliligi, operasyonel dayanikliigin en énemli denetim
alanlarindan biridir.
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4. BiLGi SISTEMLERI iSLETIMi igindekiler
4.3.2 - Bilgi Sistemleri Sureklilik Planinin Yonetimi

Sureklilik Planinin Kurulmasi, Test Edilmesi ve Glincel
Tutulmasi

KISACA

Bilgi sistemleri streklilik planinin yénetimi, planin hazirlanmasi, uygulanmasi, test edilmesi,
glincellenmesive kurumsal kiiltiire yerlestiriimesini kapsar. Is etki analizi, risk degerlendirmesi,
kurtarma stratejisi, acil durum ekipleri, iletisim plani, yedekleme, alternatif altyapi, tatbikatlar, test
sonuglarive iyilestirme aksiyonlari plan yénetiminin ana bilesenleridir. Denetgi agisindan etkili plan,
yalniz yazilmis degil; ydnetimce sahiplenilmis, diizenli test edilmis ve degisenis-teknoloji ortamina
gore guncellenmis plandir.

Bilgi sistemleri sureklilik plani, kritik bilgi sistemleri hizmetlerinin kesinti veya felaket sonrasinda nasil
surdurtlecegini ve nasll geri yliklenecegini agiklayan ydnetim aracidir. Planin hazirlanmasi tek seferlik
proje olarak goérilmemelidir; sureklilik yénetimi yasayan bir sdregtir. Kurumun is modeli, kritik
sistemleri, tedarikgileri, personeli, altyapisi ve riskleri degistikgce plan da gincellenmelidir. Gincel
olmayan bir plan, gercek olay aninda yanlis kisilere, yanlis sistemlere veya gecersiz prosedurlere
yonlendirebilir.

Plan ydnetiminin baslangic noktasi is etki analizi ve risk dederlendirmesidir. is etki analizi, hangi
sureglerin kritik oldugunu, kesintinin finansal, operasyonel, yasal ve itibari etkilerini ve kabul edilebilir
kesinti sUrelerini belirler. Risk degerlendirmesi ise dogal afet, siber saldiri, donanim arizasi, veri kaybl,
enerji kesintisi, personel erisimsizligi ve tedarikgi sorunu gibi tehditleri analiz eder. Bu bilgilerden
hareketle kurtarma stratejisi secilir. Strateji; yedekli sistem, alternatif lokasyon, bulut hizmeti, manuel
gecicislreg veya Uclnci taraf destek gibi seceneklericerebilir.

Etkili plan; ekipleri, sorumluluklari, iletisim kanallarni, karar yetkilerini, kurtarma adimlarini, dncelikli
sistemleri, yedekleme ve geri dénls proseddrlerini acikga tanimlar. Tatbikatlar ve testler planin
uygulanabilirligini gdsterir. Masa basi testleri, teknik geri dénls testleri, kismi veya tam kapsamli
tatbikatlar farkl glvence seviyeleri saglar. Test sonucunda eksikler belirlenmeli, aksiyonlar atanmalive
plan giincellenmelidir. Planin personele duyurulmasi ve kritik roller igin egitim veriimesi de yénetim
sUrecinin pargasidrr.

Denetgi sureklilik planinin yénetimini incelerken plan dokimanini, onay tarihini, is etki analizini, RTO ve
RPO hedeflerini, test sonuglarini, iyilestirme kayitlarini, iletisim listelerini, tedarik¢i bagimliliklarini ve
yedekleme geri dénls kanitlarini degerlendirir. Amag, planin yalniz mevzuat uyumu igin
hazirlanmadigini, gergek bir kesintide uygulanabilir oldugunu gérmektir. Sdreklilik plani dizenli test
edilmiyor, glncellenmiyor veya yénetim tarafindan sahiplenilmiyorsa kurumun kritik hizmetleri ciddi
risk altindadir.
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5. BiLGi SISTEMLERiI GUVENLIGi igindekiler
5.1- Bilgi Giivenligi Yonetimi

Bilgi Glivenligini Kurumsal Bir Yonetim Sistemi Olarak
Kurmak

KISACA

Bilgi glivenligi ydnetimi, bilginin gizlilik, bitldnlik ve erisilebilirlik 6zelliklerini korumak igin kurum
genelinde politika, rol, risk ydnetimi, egitim, dlcim ve ihlal ydnetimi stireglerinin kurulmasidir. Konu
yalnizca teknik ekiplerin gorevi degildir; Gst ydnetim sahiplidi, onayli politika, sorumluluklarin yazil
tanimi, dizenli farkindalik, risk isleme kararlari, sizma testive kanitlanabilirizieme birlikte galismalidir.

Bilgi glivenligi ydonetimi, kurumun bilgi varliklarini kabul edilebilir risk dlizeyinde korumasini saglayan
yénetim disiplinidir. Temel amag bilginin gizliligini, bitinliGgund ve erisilebilirligini korumaktir. Gizlilik
yetkisiz erisimi engeller, bitlnlUk bilginin tam ve dogru kalmasini saglar, erisilebilirlik ise yetkili tarafiarin
ihtiyac aninda bilgiye ulasabilmesiniifade eder. Siber glivenlik bu ¢ercevenin dijital altyapl, ag, cihaz ve
siber uzay boyutuna odaklanir; bilgi glivenligiise hem dijital hem fiziksel ortamdaki bilginin korunmasini
kapsar. Bu nedenle gucli bir kurum yaklasimiiki kavrami birbirini tamamlayan yapilar olarak ele alrr.

Yénetimin baslangi¢ noktasi st ydnetim sahipligidir. Bilgi glvenligi teknik bir operasyon gibi gorulirse
kurum genelinde kalici sonug tretmez. Ust ydnetim bilgi glivenligi politikasini onaylamali, sorumlulari
belirlemeli, risk ydnetimini sahiplenmeli, egitim ve farkindalik faaliyetlerini desteklemeli, ihlal ydnetimi
igin karar mekanizmasi kurmalidir. Bilgi glivenligi rolleri organizasyon yapisinda gorinir olmali; gérev
tanimlari yazli, onayli ve ilgililere duyurulmus olmalidir. BlyUk yapilarda farkl birimlerden temsilcilerle
calisan bir ekip, kararlarinis strec¢lerine uygulanmasini kolaylastirr.

Politika ve risk yonetimi bu yapinin gekirdegidir. Bilgi gulvenligi politikasi kurumun kapsamini,
hedefierini, rol ve sorumluluklarini, risk ydnetimi yaklagimini, tabi olunan dizenlemeleri, egitim
beklentilerini ve politika ihlallerinin sonuglarini agiklamalidir. Risk ydnetiminde bilgi sistemleri varliklar,
zafiyetler ve tehditler belirlenir; ardindan risk degerlendirmesi yapilarak kabul edilebilir risk seviyesiyle
karsilastirilir. Risk azaltma, engelleme, paylasma veya kabul etme secenekleri yazli sekilde
degerlendirilir. Risk kararlan periyodik olarak ve bilgi sistemlerinde 6nemli degisiklik oldugunda
yenilenmelidir.

Denetim acisindan bilgi givenligi yonetiminin varligi kadar islerligi de 6nemlidir. Politika ve
prosedurlerin gincel, onayli ve duyurulmus olmasi; egitim kayitlarinin bulunmasi; risk degerlendirme
sonuglarnin yazili olmasi; kontrollerin sahiplerinin ve hedef tarihlerinin belirlenmesi gerekir. Gézetim ve
Olcim faaliyetleri i¢ denetim, dis denetim, sizma testi, kirmizi-mavi takim c¢alismalari, performans
gostergeleri ve kontrol etkinligi degerlendirmeleriyle desteklenebilir. Bilgi glvenligi ihlal ydnetiminde
bildirim, siniflandirma, mudahale, kék neden analizi, dlzeltici faaliyet ve iz kayitlarinin saklanmasi
dizenlenmelidir. Denetgi, yalnizca dokiman gérmekle yetinmez; strecglerin sahada karsiligi, kanitlari
ve iyilestirme déngusi olup olmadigini degerlendirir.
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5. BiLGi SISTEMLERiI GUVENLIGi igindekiler
5.2 - Varlik Yonetimi

Bilgi Sistemleri Varliklarinl Yagam Dongiisii Boyunca
Yonetmek

KISACA

Varlik yénetimi, donanim, yazilim, lisans, veri ve bilgi sistemleri bilesenlerinin envantere alinmasi,
sahipliklerinin belirlenmesi, siniflandiriimasi, etiketlenmesi, uygun kullanilmasi, dolasimi ve imhasinin
kontrol edilmesidir. Glncel envanter, onayli sahiplik, siniflandirmaya uygun koruma, tasinabilir varlik
kontrollerive kayitliimha slreci olmazsa kurum hangivarligihangiriskten korudugunu kanitlayamaz.

Varlik yonetimi, bilgi glivenliginin pratik zemininin kurulmasini saglar. Kurum hangi donanimi, yazilimi,
lisansi, veri kimesini, cihazi veya hizmeti kullandigini bilmiyorsa bu varliklara iligkin riskleri de dogru
degerlendiremez. Bu nedenle varlik ydonetiminin ilk amaci kapsami goérindr hale getirmek, ikinci amaci
her varligin sahibi, sinifi, kullanim yeri, korunma ihtiyaci ve yasam déngisi durumunu kontrol altinda
tutmaktir. Varlik sahipligi, varligin isletmeye kabullyle baslar ve imha ya da glvenli kullanimdan
kaldirma agsamasina kadar devam eder.

Varlik envanteri giincel, tutarli ve erisilebilir olmalidir. Envanterde varligin temel bilgileri yaninda sahiplik,
sinif, konum, kullanici, lisans durumu ve kullanim amaci gibi bilgiler yer alir. BlyUk kurumlarda otomatik
kesif aracglar envanterin glncelligini destekleyebilir; klglUk kurumlarda daha basit ydntemler
kullanilabilir. Ancak bilgi sistemleri envanteri ile diger kurumsal envanterler arasinda tutarsiziik
olusmamalidir. Ayni varligin iki farkl kayit sisteminde farkli gdérinmesi bakim, erisim, lisans ve
sorumluluk kararlarini zayifiatir.

Siniflandirma ve etiketleme, varliklarin hangi koruma dlizeyine tabi olacagini belirler. Bilgi 6nemine,
kritik is slrecine, yasal gereklilige veya risk dlizeyine gore siniflandirilabilir. Bilgiyiisleyen, saklayan veya
ileten varliklar da bu sinifa uygun sekilde degerlendiriimelidir. En hassas bilginin islendigi sistem daha
dusuk sinifta birakilirsa kontrol seviyesiyetersiz kalr. Etiketleme, fiziksel varliklarda envanter etiketi gibi
gdrunlr ydntemlerle; elektronik bilgilerde siniflandirma isaretleri veya erisim politikalariyla yapilabilir.
Yéntem tutarlive kurum tarafindan anlasilir olmalidir.

Uygun kullanim, dolasim ve imha strecleri varlik yasam déngusinin kontrol noktalandir. Taginabilir
cihazlar, ¢ikarilabilir ortamlar ve kurum disina ¢ikan varliklar kayip, yetkisiz erisim ve veri sizintisi riski
tasir. Bu varliklar icin yetkilendirme, sifreleme, kayit, teslim, iade ve izleme kurallan belirlenmelidir.
Varliklarin yer degistirmesi, kullanici degisimi, bakim, devreden ¢ikarma ve imha islemleri kayit altina
alinmalidir. imha asamasinda veri givenli silinmeli veya fiziksel olarak yok edilmeli; islem kanitlari
saklanmalidir. Denetgi icin iyi varlik ydnetimi, envanter ile gercek kullanimin, sahiplik kararlarinin ve
koruma kontrollerinin birbirini dogrulamasidir.
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5. BiLGi SISTEMLERiI GUVENLIGi igindekiler
5.3 - Fiziksel ve Cevresel Giivenlik

Bilgi Isleme Tesislerini Fiziksel ve Cevresel Risklerden
Korumak

KISACA

Fiziksel ve gevresel glvenlik, bilgi sistemlerini barindiran bina, sistem odasi, veri merkezi, cihaz, medya
ve altyapinin yetkisiz fiziksel erisime, hasara, kesintiye ve ¢evresel olaylara karsi korunmasidir. Girig
kontrol(, ziyaretgi kaydi, kamera, glvenlik gérevlisi, yangin algilama ve séndirme, enerji,
iklimlendirme, su baskinive dogal afet dnlemleri birlikte degerlendirilir.

Fiziksel ve cevresel glvenlik, bilgi sistemleri glivenliginin yalnizca mantiksal erisimdenibaret olmadigini
gdsterir. Sunucular, ag cihazlar, yedekleme ortamlari, sistem odalari, veri merkezleri, kablolama
altyapisi ve kullanici cihazlarn fiziksel ortamda bulunur. Bu unsurlara yetkisiz fiziksel erigim, hirsizlik,
sabotaj, yangin, su baskini, elektrik kesintisi, asiri i1si, nem veya dogal afet gibi olaylar bilgi varliklarinin
gizliligini, butinliginu ve erisilebilirligini dogrudan etkileyebilir. Bu nedenle fiziksel ve cevresel
kontroller teknik glvenlik kontrollerinin tamamlayicisidrr.

Fiziksel kontrollerin temel amaci tesislere, odalara, cihazlara ve kayit ortamlarina yalnizca yetkili
kisilerin ulagmasini saglamaktir. Personel ve arag giris c¢ikiglarinin kayit altina alinmasi, ziyaretgi
proseddrd, kimlik dogrulama, kartl gegis, biyometrik kontrol, turnike, kilitli dolap, gtivenlik gdrevlisi,
kamera ve alarm sistemleri bu kapsamda degerlendirilir. Kritik alanlarda gorev ayriligi, refakat kurali ve
erisim yetkisinin periyodik gdzden gegirilmesi dnemlidir. Acil durumlarda can glvenligi gereklilikleriile
fiziksel erisim kontrolleridengelenmelidir; glvenlik kapilari tahliyeyi engellememelidir.

Cevresel kontroller, bilgi isleme tesisinin kesintisiz ve glvenli ¢alismasini hedefier. Elektrik altyapisi,
kesintisiz gli¢ kaynagi, jeneratdr, topraklama, iklimlendirme, nem kontrold, yangin algilama, gazl
séndirme, su baskini &nleme ve dogal afet hazirhidi bu baslik altinda ele alinir. Sistem odasi veya veri
merkezi konumu segilirken cografi riskler, bina glvenligi, komsu alanlarin etkisi, erisim kolayligi ve
felaket senaryolan dikkate alinir. Donanimin bakim kayitlar, kapasite gereksinimleri ve cevresel
sensorlerinizlenmesi de kontrol ortaminin pargasidir.

Denetci bu konuda yalnizca fiziksel ekipmanin varligina bakmaz. Yetki listelerinin gtincelligi, giris gikis
kayitlarinin bltinligu, ziyaretci kayitlarinin tutulmasi, kamera goérintdlerinin saklama sUresi, yangin ve
enerji sistemlerinin test kayitlari, iklimlendirme izleme raporlari ve acil durum tatbikatlariincelenir. Kritik
alan erisimleri is roliyle uyumlu degilse veya cevresel kontroller test edilmiyorsa glvenlik kagit
Uzerinde kalir. Saglam fiziksel ve cevresel glvenlik, bilgi sistemleri surekliligi ve bilgi glvenligi
kontrollerinin uygulanabilir kalmasini saglar.
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5. BiLGi SISTEMLERiI GUVENLIGi igindekiler
5.4 . Ag Giivenligi

Ag Mimarisini Tehditlere Karsi Katmanl Bicimde
Korumak

KISACA

Ag glivenligi, kurum aglarinin topoloji, protokol, cihaz, kablosuz erisim, internet baglantisi, uzak erigim
ve saldirivektorleri bakimindan korunmasidir. Segmentasyon, glivenlik duvari, ag erisim denetimi,
izleme, saldiri tespit ve engelleme, VPN, glivenliyapilandirma, yama ydnetimive derinligine savunma
kontrolleri ag tizerindeki yetkisiz erisim ve kesinti riskini azaltir.

Ag guvenligi, bilgi sistemlerinin birbirleriyle ve dig diinya ile iletisim kurdugu altyapinin korunmasini
ifade eder. Aglar fiziksel iletim ortami, anahtar, yénlendirici, kablosuz erisim noktasi, glvenlik duvari,
sunucu, ug cihaz, protokol ve servislerden olusur. Yerel aglar, genis alan aglari, kablosuz aglar, internet
baglantilar ve uzak erisim kanallar farkli riskler tasir. Bu nedenle ag gtivenligi yalnizca bir glvenlik
duvar kurmak degil, mimariyi, iletisim kurallarini, erisim noktalarini ve izleme mekanizmalarini bitiin
olarak yénetmektir.

Ag mimarisinde segmentasyon kritik bir kontroldar. Farkli glvenlik seviyesine sahip sistemlerin ayni
diz agda bulunmasi, bir noktadaki zafiyetin tim ortama yayillmasina neden olabilir. Kullanici ag,
sunucu agl, yénetim agi, misafir agi, kablosuz ag ve kritik sistemler mantiksal olarak ayrilmalidir.
Glvenlik duvarlan ve erisim kontrol listeleri yalnizca gerekli trafige izin verecek sekilde
yapllandinimalidir. Varsayilan acik yaklasim yerine ihtiyac temelli erisim tercih edilmelidir. Yonetim
arayUzleri, kablosuz erisim noktalari ve uzak baglantilar ayrica sikilagtinimaldir.

Tehditler farkli kaynaklardan gelebilir. K&tl niyetli dis aktorler, iceriden yetkisiz kullanicilar, hatali
yapilandirmalar, zararli yaziimlar, sosyal mihendislik, kablosuz ag saldirilari, web uygulama zafiyetleri
ve hizmet kesintisi saldirilariag givenligirisklerini artinir. Derinligine savunma yaklasimi, tek bir kontrolln
basarisiz olmasi halinde diger katmanlarin koruma saglamasini amaglar. Genigligine savunma ise farkli
sistem ve slreclerde tutarl glvenlik seviyesinin kurulmasini gerektirir. AQ cihazlarinin yama durumu,
konfiglrasyon yénetimive varsayilan parola kullaniminin engellenmesi temel gerekliliklerdir.

Denetci ag glvenligini degerlendirirken ag diyagramlarinin giincel olup olmadigini, varlik envanteriyle
tutarliligini, segmentasyon kurallarini, givenlik duvari politika setlerini, kablosuz ag gtivenligini, VPN ve
uzak erisim kontrollerini, saldir tespit ve engelleme sistemlerini, ag erisim denetimini ve loglarin
izlenmesiniinceler. Erisim kurallariis gereksinimiyle agiklanamiyorsa, eskikurallar temizlenmiyorsa veya
izleme kayitlar olay midahalesine baglanmiyorsa kontrol zayiflar. Glvenli ag mimarisi, is strekliligi ve
bilgi glvenligiicin gorinir, yonetilebilir ve kanitlanabilir bir iletisim zemini olusturur.
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5. BiLGi SISTEMLERiI GUVENLIGi igindekiler
5.5 - Erigim Giivenligi

Kimlik, Yetki ve Erisim Kontrollerini Tutarl Yonetmek

KISACA

Erisim glvenligi, kullanicilarin ve sistemlerin yalnizca yetkili olduklari kaynaklara erismesini saglayan
kimlik tanimlama, kimlik dogrulama, yetkilendirme ve hesap yénetimi kontrolleridir. Parola, cok
faktorli dogrulama, biyometri, rol tabanliyetki, gérev ayriligl, en az yetki, ayricaliklihesap yénetimi,
periyodik gdzden gegirme ve erisim kayitlari birlikte degerlendirilir.

Erisim gUvenligi, bilgi sistemleri kaynaklarina kimin, hangi kosulda, hangi yetkiyle ulasabilecegini
belirleyen kontrol alanidir. Temel slire¢ kimlik tanimlama, kimlik dogrulama ve yetkilendirme
adimlarindan olusur. Kimlik tanimlama kullanici veya sistemin kim oldugunu iddia etmesidir; kimlik
dogrulama bu iddianin parola, token, sertifika, biyometrik veri veya cok faktdrld ydntemlerle
dogrulanmasidir. Yetkilendirme ise dogrulanmis kimligin hangi veri, uygulama, islem veya yénetim
fonksiyonlarina erigebileceginibelirler.

Erisim kontrolleri teknik ve yénetsel kararlarin birlesimidir. Rol tabanli erisim, is fonksiyonlarina goére
yetki setleri tanimlar ve kisilere dogrudan rastgele yetki verilmesini azaltir. En az yetkiilkesi, kullanicinin
goreviniyapmakicgin ihtiyag duydugu asgari yetkiyle calismasini saglar. Bilmesi gerekenilkesi, 6zellikle
hassas verilerde erisimin gérev geregiyle sinirlanmasini gerektirir. Gorev ayriligi ise kritik bir islemin tek
kisi tarafindan baslatilip onaylanmasini engelleyerek hata ve kdtlye kullanim riskini azaltir. Bu ilkeler
yoksa kimlik dogrulama glcll olsa bile yetkiriskidevam eder.

Hesap yasam dongusU erisim glvenliginin en sik zafiyet Greten alanidir. Yeni kullanici hesabi agma, rol
degisikligi, gegici yetki verme, ayricalikli hesap kullanimi, parola sifilama, ayrilan galisan hesabini
kapatma ve servis hesaplarini ydnetme suregleri yazili olmalidir. Ayricalikli hesaplar daha yutksek risk
tasidigiicin onay, izleme, oturum kaydi, gok faktdrli dogrulama ve diizenli gézden gegirme gerektirir.
Paylasilan hesaplar hesap verebilirligi zayifiatir; zorunlu hallerde sorumluluk ve kayit mekanizmasi
kurulmaldir.

Denetgi erisim guivenligini degerlendirirken yetki matrislerini, kullanici listelerini, onay kayitlarini, ayrilan
personel hesaplarini, ayricalikli hesaplar, basarsiz giris denemelerini, parola ve ¢ok faktorll
dogrulama politikalarini, uzaktan erisim kurallarini ve periyodik erisim gdzden gecirmelerini inceler.
Kullanicinin fiili yetkisi gérev tanimiyla uyumlu degilse, eski yetkiler temizlenmiyorsa veya kritik islemler
godrev ayriligi olmadan yapilabiliyorsa erisim gulvenligi zayiftir. Saglam erigsim ydnetimi, gizlilik ve
bUtlnligu korurken olay sonrasiizlenebilirligi de mimkin kilar.
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5. BiLGi SISTEMLERiI GUVENLIGi igindekiler
5.6 - Veri ve iz Kayitlarinin Glivenligi

Veriyive Loglan Yasam Donglisi Boyunca Koruma

KISACA

Verive iz kayitlarinin glvenligi, verinin Gretim, kullanim, saklama, aktarim, arsivieme ve imha
asamalarinda korunmasiile sistem loglarinin bitiin, erisilebilir ve degdistirilemez tutulmasini kapsar.
Verisiniflandirmasi, saklama suireleri, log kaynaklarinin yénetimi, kriptografik 6zet, simetrik ve
asimetrik sifreleme, acik anahtar altyapisi ve anahtar yénetimitemel kontrol alanlarndir.

Veri glvenligi, bilgi sistemlerinde islenen bilginin yasam ddngtist boyunca korunmasini gerektirir. Veri
yalnizca veri tabaninda duran kayit degildir; Gretildigi, islendigi, aktarildigi, yedeklendigi, arsiviendigive
imha edildigi her asamada risk tasir. Siniffandirma, hangi verinin hangi gizlilik ve batinlik seviyesine
sahip oldugunu belirler. Kisisel veri, misteri verisi, finansal veri, islem kayitlar veya kritik operasyonel
veri ayni kontrol seviyesine tabi olmayabilir. Kontrol seviyesi verinin 6nemine, yasal gerekliliklere ve ig
sUrecindeki etkisine gére belirlenmelidir.

iz kayrtlar glivenligin kanit ve tespit katmanidir. Sistem, uygulama, veri tabani, ag cihazi, glivenlik araci
ve kullanici islemlerinden dretilen loglar olaylarin anlasilmasini saglar. Ancak loglarin guvenilir
olabilmesi igin zaman bilgisi dogru olmali, kayitlar batln tutulmali, yetkisiz degisiklikten korunmali ve
yeterli slire saklanmalidir. iz kayitlarinin kaynadi, kapsami, saklama siresi, erisim yetkisi ve merkezi
izleme mekanizmasi tanimlanmalidir. Gerektiginde olay ydnetimi, denetim ve adli inceleme siregleri
bu kayitlara dayanr.

Kriptografik kontroller veri glvenliginin édnemli araglarndir. Kriptografik ézet fonksiyonlari verinin
degisip degismedigini kontrol etmek igin kullanilir. Simetrik sifreleme ayni anahtarla sifreleme ve
cbzme yaparken ylksek performans saglar; asimetrik sifreleme acik ve 6zel anahtar yapisiyla kimlik
dogrulama, glvenli anahtar degisimi ve dijital imza gibi kullanim alanlari sunar. Agik anahtar altyapisi
sertifika otoriteleri, sertifikalar ve iptal mekanizmalariyla glven iligkisini y&netir. Kriptografi tek basina
yeterli degildir; algoritma secimi, anahtar uzunlugu ve anahtar yasam déngisi dogru ydnetilmelidir.

Denetci veri ve iz kayitlan glvenligini degerlendirirken veri siniflandirmasini, saklama ve imha
politikalarini, yedek ve arsiv kontrollerini, log kaynaklarinin tamhigini, merkezi log yénetimini, loglara
erisim yetkilerini, zaman senkronizasyonunu, kriptografik anahtarlarin Uretim, dagitim, saklama,
kullanim, kurtarma ve imha sUregclerini inceler. Loglar degdistirilebilir durumdaysa veya kritik sistemler
log Uretmiyorsa olaylarin kanitlanmasi zorlasir. Veri yasam déngusuU ve iz kayitlar birlikte yonetildiginde
hem koruma hem hesap verebilirlik glglenir.
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5. BiLGi SISTEMLERiI GUVENLIGi icindekiler
5.7 - Ugiincii Taraflarla iletisim Giivenligi

Uclincii Taraf lligkilerinde Giivenligi Yasam Déngiisiiyle
Yonetmek

KISACA

Ucgiinci tarafiarlailetisim giivenligi, kurum disindaki hizmet saglayici, tedarikgive is ortaklanyla
paylasilan veri, sistem erisimi ve hizmet siireglerinin glivenli yénetilmesidir. iliski baslamadan énce veri
gizliligi, fiziksel glvenlik, siber glivenlik, erisim, SLA ve hukukiriskler degerlendirilir; stirdirme ve
sonlandirma agsamalarinda erisimler, degisiklikler, raporlar ve veri temizligi kontrol edilir.

Uclinci tarafiarla iletisim givenligi, kurumun dogrudan kendi personeli ve sistemleri disinda kalan
taraflarla kurdugu iligkilerde bilgi glvenligini korumasidir. Hizmet saglayicilar, dis kaynak kullanimi
yapilan firmalar, tedarikgiler, bakim ekipleri, bulut veya barindirma saglayicilari ve is ortaklari kurum
verisine ya da sistemlerine dogrudan veya dolayll erisebilir. Bu erisim dogru yonetiimezse kurumun
kendi kontrolleri gig¢li olsa bile gizlilik, butdnlik ve erisilebilirlik riski G¢lncu taraf Gzerinden
gerceklesebilir.

lligkinin baslama asamasinda giivenlik gereksinimleri sézlesme ve teknik kontrollerle netlestirimelidir.
Veri gizliligi kapsaminda verinin nasil islendigi, depolandigi, aktarildigi, yedeklendigi ve imha edildigi
ogrenilmelidir. Kisisel veri ve sektdrel dlizenlemeler agisindan uyum sartlar degerlendiriimelidir. Veri
konumu, birincil ve ikincil sistemlerin nerede barindirildidi, alt yiklenicilere veri aktarimi ve yedekleme
dizeni incelenmelidir. Fiziksel guvenlik, siber guvenlik, uzak erigim, sifreleme, iz kayitlari,
sertifikasyonlar, sizma testi sonuglar ve olay yénetimi slrecleri de baslangic degerlendirmesine
dahildir.

Sirdlrme asamasi, sézlesmenin imzalanmasindan sonra kontrollin birakimamasini gerektirir. Ugiinci
taraflarin personel, sahiplik, ydnetim, altyapi veya sistem degisiklikleriizlenmelidir. Kurum kaynaklarina
hangi GgUncd taraf kullanicilarinin eristigi dizenli takip edilmeli, bilmesi gereken ilkesi uygulanmali ve
gereginden fazla yetki verilmemelidir. Varlik ydnetimi, acgiklik ve yama ydnetimi, dizenli raporlar,
tarafsiz denetim raporlari, sizma testleri ve hizmet seviyesi anlasmalari performansin izlenmesinde
kullanilir. SLAicinde kesinti giderme suresive veri kaybi hedefleri gibi streklilik l¢Utleri bulunabilir.

Sonlandirma asamasl ¢cogu zaman yUksek risklidir. Sézlesme bittiginde kullanici hesaplar askiya
alinmali veya kapatilmali, uzak erisim yetkileri kaldirimali, sertifika, anahtar, token, kart ve fiziksel erigsim
araclar geri alinmalidir. Uglinci tarafin isledigi veriler icin silme, arsivieme, anonimlestirme veya iade
surecleri sézlesme ve mevzuata uygun yurattlmelidir. Erisim ve islem kayitlarinin saklama sdresi
belirlenmeli, iligki sonrasi kanit ihtiyaci géz éniinde tutulmalidir. Denetgi, Gglnci taraf glvenligini bir
defalik tedarik kontroll degil, baslama, sirdirme ve sonlandirma asamalarindan olusan izlenebilir bir
yasam dongusl olarak degerlendirir.
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